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RESUMO

Este artigo tem como objetivo situar a organizagiu fins lucrativos Wikileaks dentro
das teias de significacdo que compde a culturadia Para isso, realiza-se uma reviséo
bibliografica de conceitos importantes para o esttmno o de ciberespaco, cultura da
rede e cultura hacker. Através da problematizagdioe econtrole e ativismo no
ciberespaco, apontam-se 0s papéis atuais do Estattlmvimentos sociais na rede. O
objeto deste artigo é apresentado de acordo contategorias de estudo dos
movimentos sociais de Alain Touraine, adaptadas arciberespaco por Manuel
Castells. Por fim, relacionamos 0s conceitos esgptamos questionamentos que ficam
apos andlise.

PALAVRAS-CHAVE: Wikileaks; Estado; Internet; Cibercultura; Cibezga.

1. Introducéo

O ciberespaco, como uma esfera publica intercod@ot@de sujeitos podem
realizar suas criticas publicas ao poder (SILVEIRB09), € um espaco fértil para o
surgimento de iniciativas que contestem praticpeoeessos culturais estabelecidos na
sociedade atual. Esta mobilizacdo em torno da meadédo de valores culturais € uma
caracteristica inerente aos movimentos sociais ezfa, rque cada vez com interesses
mais fragmentados, buscam o impacto diante de unagerecimento constante de
instituicbes como a identidade nacional e o Esteddo.

E o caso da organizagdo sem fins lucrativos Wikie que através da rede
divulga documentos confidenciais censurados poemms ou outras instituicbes. A
organizacao utiliza a Internet como meio de garanlivre acesso a estes documentos,
invocando a liberdade de imprensa e a reposicatireibo publico do conhecimento de
materiais com relevancia politica. Com a utilizagd® profundos conhecimentos
técnicos aliados a uma estratégia midiatica de eragfo com os grandes meios de
comunicacdo, milhares de documentos chegam ao ciomd@o publico gerando
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reacOes do Estado e grandes corporacdes, dan@éonaosig que Manuel Castells (2010)
vai chamar de ciberguerra.

Diante desse contexto, o estudo das implicacoesrrdetes das atividades da
organizacao exige certa dose de parciménia, tamtcspa complexidade, como pela
gama de abordagens que objeto pode ter. Desta,festeaestudo tem como objetivo
situar a Wikileaks dentro dos processos culturaes @pmpdem as teias de significacéo
da Internet, contribuindo para o debate ao aprasatgumas questdes que ficam apos a
analise. Para isso, usaremos como aporte tedriesargos de Manuel Castells (2001)
sobre as movimentacgdes sociais em rede inspiradogiélogo francés Alain Touraine.
O autor (2001) sugere que estes movimentos sejdemdddos sob trés principais
categorias: sua identidade (autodefinicdo, pratcash nome de quem se pronunciam),
adversarios e meta societal (mudanca social quejaim). Retomaremos conceitos
importantes para este artigo, como o de ciberesaconstituicdo cultural da Internet
como expressdo da sociedade informacional e egawénte a cultura hacker, como
camada fundamental da cultura da rede. Também femnsca demonstrar as posicoes
ocupadas pelo Estado e os movimentos sociais reesipaco. Posteriormente, faremos
a descricdo propriamente dita da Wikileaks, segundaporte tedrico. Por fim,
apresentamos as consideracoes finais do presént® es

2. Ciberespaco e cultura

O sociblogo espanhol Manuel Castells (1999), emlisen “A sociedade em
Rede”, obra fundamental nos estudos da sociedadderosporanea, aponta a
organizacao rizomatica como a principal entre amoteristicas do paradigma da
tecnologia da informacao. Esse espaco, horizoatidizcom infinitos nés e uma logica
praticamente anarquista, € terreno fértil parargisiento de iniciativas que propdem
novas formas de circulagéo e consumo de informagéo.

Com a massificacdo da conexao e a popularizac@ictetaet, a partir dos anos
90, cria-se um espaco virtual, deshierarquizadopddo pelas suas infinitas conexdes,
onde cada interagente pode modifica-lo, formando terto vivo e em constante
mutacdo, chamado por André Lemos (2002) de cibagesplrata-se de uma nova
dimensao espacgo-temporal, formada pelo conjuntedies de computadores em todo o
planeta. E uma estrutura descentralizada e rizomatiue se multiplica de forma
anarquista. Mais que um fendmeno técnico, é unmiend social.

O autor conceitua esse espacgo de sistemas com@exa®-organizantes como
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um ambiente mediatico:

O ciberespagco é um ambiente mediatico, como umabéauora de
ferramentas de comunicacdo, logo, como uma esrutizomatica,
descentralizada, conectando pontos ordinariosndwiaerritorializacdo e
desterritorializacdo sucessivas. O ciberespaco t&#n um controle
centralizado, multiplicando-se de forma anérquica extensa,
desordenadamente, a partir de conexdes multipésrerttiadas, permitindo
agregacdes ordinarias, ponto a ponto, formando cimlades ordinarias
(LEMOS, 2002. Pg. 136).

O ciberespaco € a concretizagéo virtual de todasrexdes. Cada vez maior e
com logicas proprias, este espaco transcende aurdiaqunteira territorial, mas atraveés
dele se cria 0 que Lemos (2002) chama de terifittaie simbolica, onde as pessoas
podem reunir-se em torno de um objetivo mesmo eadeis e culturas bem diferentes.
Este conceito, como veremos, é importante para @enpao do objeto abordado neste
artigo.

As infinitas interconexdes que formam o ciberespag&io possiveis,
tecnicamente, pelo hipertexto: conjunto de nos diga conteddos na rede,
possibilitando ao usuario desenhar seu proprioupssc(LEVY, 1995). Manifestacgéo
técnica do ciberespaco, o hipertexto modificoulacé® entre autores e leitores. George
P. Landow (2006) afirma que o hipertexto reconfigarautor e leitor, deixando mais
proximas as duas funcoes.

O multiculturalismo, expresso através das cultaulasnicho, € uma constante
nesse ambiente. Manuel Castells vai chamar o cpage de “uma agora eletrénica
global em que a diversidade da divergéncia humaqdode numa cacofonia de
sotaques.”. (CASTELLS, 2003. Pg. 114). Dessa fooraberespaco é fruto ndo apenas
de uma possibilidade técnica de conexdo em esaaidial. O ciberespaco € o apice de
uma mentalidade técnica e social que esta em trana€do desde a década de 1970.

Por isso, é importante lembrar o que Stuart H&I99) aponta como mudancas
nas identidades do sujeito na sociedade pos-madPara Hall, a globalizacdo € a
causa do consequente enfraquecimento da identidadienal e do estado nacao.
Assim, a constroem-se de identidades globais, masuyiro lado existe o refor¢o das
identidades hiperlocais.

Para Manuel Castells a identidade €, muitas véresa fonte de significado na
pés-modernidade, periodo caracterizado pelo erdcopento de instituicdes e
organizacoes e de expressdes culturais efémerasséNprocesso, a fragmentacao

social se propaga, a medida que as identidadesrssrdm mais especificas e cada vez
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mais dificeis de compartilhar” (CASTELLS, 1999. R{).

Em uma espécie de processo evolutivo, o ciberesfiagocada vez mais
acessivel, mas ao mesmo tempo, mais segmentadbfiaiecontrole e proximo dos
espacos ‘reais’. Entdo, a Web passa a um estagiofajuchamado por O'Reilly e
Dougherty de Web 2.0 (O’REILLYapud AQUINO, 2006). Isto favorece o que Chris
Anderson (2006) no livro ‘Cauda Longa’ chama deuwak de nicho, que se propagam
criando pequenos grupos em torno de uma temaftieifica. A extrema segmentacao
vai confirmar o enfraquecimento das instituicdesdemnas, como afirmam Hall e

Castells.

2.1 Cultura da Rede

Como afirma Clifford Geertz (2008), o conceito ddtura é essencialmente
semidtico e baseia-se nas “teias de significadastraidas pelos homens. Dessa forma,
a Internet, como toda criacdo social humana, tera espécie de cultura propria que
ajudou a moldar sua concepcao. Trata-se da culagaseus produtores, como afirma
Manuel Castells. Segundo o autor, a chamada cuttaranternet é estruturada em
guatro camadas: cultura tecnomeritocratica, cuhaker, cultura comunitaria virtual e
cultura empresarial. “Juntas elas contribuem pasuwma ideologia de liberdade que é
amplamente disseminada no mundo da internet” (CAR$E2003. Pg. 34.).

Para o autor (2003), a cultura tecnomeritocratista digada a busca de
exceléncia cientifica e tecnoldgica, vindas do namiadémico, um dos propulsores da
génese da Internet. Ja a cultura hacker esta lgadalor fundamental da liberdade e
compartilhamento de informacgbes de relevancia paaaanco tecnoldgico. Falaremos
mais especificamente sobre os aspectos da culaakeh construcdo cultural basilar
para este estudo.

A cultura comunitaria virtual deu potencialidade rades sociais fazendo da
Internet um meio de interacdo seletiva e de intégrasimbodlica. Castells (2003)
considera que a apropriagcdo da comunicacao vien&tt@elos lagcos sociais ajudou a
expandir a interconexdo de computadores. A culteraunitaria virtual, através do
tribalismo e comunalismo, é fundamental para ctegés imposta pelas redes ao
monopolio do uso da violéncia e vigilancia peloafst (CASTELLS, 1999). Para Pierre
Lévy (2001), o processo de construcdo comunitariaal esta essencialmente ligado a
cooperacao:

Uma comunidade virtual é construida sobre as afilgd de interesses, de
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conhecimentos, sobre projetos mutuos, em um prodeEssooperacdo ou de
troca, tudo isso independentemente das proximidgeegraficas e das
filiacOes institucionais. (LEVY, 2003. Pg. 127).

A cultura empresarial esta ligada a ideia de exads Internet como meio de
obtencéo de lucro. Ao conceituar cada camada, 3adéixa evidente a necessidade de
compreender suas interconexodes:

A cultura empresarial trabalha, ao lado da cultbagker e da cultura
comunitaria, para difundir praticas da Internet ®mos os dominios da
sociedade como meio de ganhar dinheiro. Sem a raultda
tecnomeritocratica, os hackers ndo passariam de wgoraunidade
contracultural especifica de geeks e nerds. Semitar& hacker, as redes
comunitarias na Internet ndo se distinguiriam dé@&aswutras comunidades
alternativas. Assim como, sem a cultura hacker watiges comunitarios, a
cultura empresarial ndo pode se caracterizada @specifica a Internet.
(CASTELLS, 2003. Pg. 35).

Entdo, podemos notar que todas as camadas cultladrgernet contribuiriam
para uma ideologia de liberdade, amplamente disselai desde os primordios da
Internet. Manuel Castells ressalva que apesarraafacéo entre ideologia da liberdade
e Internet clara, esse pensamento nao estéa ligasiorgimento da tecnologia.

Retornando a outra obra de Manuel Castells, “Sadiedem rede”, de 1999, o
autor liga a génese do que hoje conhecemos coraménta fusdo de quatro fatores
principais: estratégia militar (interesse estatgande cooperacdo cientifica, iniciativa
tecnoldgica e inovacao contracultural. Ou seja, apmbjetivo de aprimorar novas
ferramentas militares os governos fomentam pessjussdre a utilizacdo da rede,
criando a demanda técnica e cientifica que sampialezadas pela cooperagéo e busca
da inovagdo. Esse modelo de surgimento da ‘Soaeedddrmacional’ € a base dos
processos ocorridos nos Estados Unidos, onde o déalSilicio foi (e é até hoje) o
berco das inovac¢des que modificaram a forma dentexito da informacéo.

Mesmo com a importancia da experiéncia americ@astells (1999) vai
analisar os modelos de desenvolvimento tecnolddpsopaises mais desenvolvidos do
mundo e constata que, como nos Estados Unidosestée intimamente ligado ao
fomento estatal. Por isso, a afirmacdo do autor gu@eologia de liberdade,

amplamente difundida na Internet, ndo esta ligadsuegimento da tecnologia.

2.2 Cultura hacker

O termo hacker talvez ndo designe, atualmenteuocsgnificado original. Em



Intercom — Sociedade Brasileira de Estudos Interdisciplinares da Comunicagao
XIl Congresso de Ciéncias da Comunicagdo na Regido Sul — Londrina — PR - 26 a 28 de maio de 2011

seu livro ‘A ética hacker’, o pesquisador finland&skka Himanen (2001) remonta a
origem do termo a um grupo de apaixonados prograraadio Instituto de Tecnologia
de Massachusetts, o célebre MIT, que se intituetilte hackers” na década de 1960.

A cultura hacker é baseada essencialmente navatade intelectual, liberdade,
cooperacao, reciprocidade e na informalidade. Egsg®s, que tém seu surgimento
ligado ao estudo e evolugdo da tecnologia da irdoédm, sdo baseados no
compartilhamento do conhecimento técnico para e&olaa comunidade hacker, sendo
essa ideia uma forma de contracultura. Na comuaitiadker, o capital social dos seus
integrantes esté ligado diretamente a contribugd® o individuo d4 ao grupo. Este
pensamento é o que Manuel Castells (2003) chamay epresentamos anteriormente,
de tecnomeritocracia na cultura hacker.

André Lemos os considerautsiders e atribui 0 uso das ferramentas da
informatica como forma de mobilizacdo contra peiide controle de uma sociedade
tecnocratica: “(...) utilizam as ferramentas daiinfatica e da telematica como armas,
contra o que identificam como sendo ameaca doalergrdo poder sobre a informacao
e conseqguentemente sobre a sociedade.” (LEMOS, BP@0215).

Esse caréter de participacdo e busca da excel&cai@logica vai fazer com que
os hackers sejam fonte de solugcdes importantes gaaolucédo da tecnologia da
informacé&o. Castells da como exemplo a invencaandolem, peca chave para a
massificacdo da conexdo a Internet: “O modem, el@mienportante do sistema, foi
uma das descobertas tecnolégicas que surgiu dawime dessa contracultura,
originalmente batizada de “the hackers”, antesah@tacdo maligna que o termo veio a
assumir” (CASTELLS, 1999. Pg. 83).

Esta ‘conotacdo maligna’ que Castells cita nohime&cima € fruto da confusdo
de significados criada pela cobertura da midia, micee busca diferenciar os hackers,
como conceituamos anteriormente, dos chamados ersmclgrupo com grande
conhecimento técnico, mas que tem como objetivadime se apropriar de sistemas de
maneira ilegal. Esta diferenciacdo fundamental dampropria comunidade hacker, mas
dificilmente é estabelecida nos produtos dos nagosomunicacgao.

Pekka Himanen (2001), ao buscar a definicdo de‘ética hacker’, vai afirmar
gue este grupo tem uma ‘ética de trabalho’ diferatd que Max Weber chama de
“Etica do Trabalho Protestante”, onde o labor éiédade mais importante na vida
humana. Para Himanen, o hacker vai encarar o lralzalmo uma paixdo que se torna

dificil dissociar do entretenimento.
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3. Estado X Movimentos Sociais no Ciberespaco

Ao longo do desenvolvimento da Internet, a ide@ode liberdade de seus
criadores e principais ‘entusiastas’ fez com qued® néo ficasse sob o controle total
do Estado. Apesar do surgimento dos estudos sota@eaestar ligado ao investimento
governamental americano, o desenvolvimento da legiaoque mudou a sociedade
avancou autdbnomo e descentralizado, impedindo traterabsoluto. E evidente que
estados com grande capacidade bélica e grandesragips tém formas de acéo e
controle na Internet, mas n&o sobre sua totalidade.

Manuel Castells considera que a liberdade da letersta ligada essencialmente
a “protecdo judicial que recebeu no nicleo de baokbong global, os EUA"
(CASTELLS, 2003. Pg. 140). O autor também lembre, gpesar do discurso sobre
liberdade, o Congresso americano e a administrde&Bill Clinton buscaram meios
legais para controlar a Internet. O dominio darimfi;@o, ao longo da histéria, sempre
foi sinbnimo do poder de um Estado. Na Era da mémdo, a busca por este tipo de
controle ndo poderia ser menor.

JA para 0s movimentos sociais a estrutura da rddecentralizada e
deshierarquizada, proporciona formas diferentesmibilizacdo. As mobilizagbes
sociais, antes dependentes de reunides presemtiade correspondéncias, agora
encontram na Internet a celeridade necessariagparaior impacto nas suas acdes. A
desterritorializacdo faz com que a articulagdo deimentos de ambito global seja tdo

possivel, quanto corriqueira atualmente.

3.1. A posicao do estado no ciberespaco

Torna-se cada vez mais dificil um Estado ter cémtembre a circulacdo de
informagéo em rede. S&o diversos fatores como mgueEcimento das identidades
nacionais, a transnacionalidade da Internet, o nuic@da vez maior de conexdes e a
dependéncia desse sistema para as atividades dmloEstdo determinar um
enfraquecimento do controle governamental do cdpagpo. Mesmo antes da
massificacdo da rede em escala mundial, Castetisnjgoreendia a perda de poder pelo

Estado: “a repentina aceleracdo do tempo histGaicada a abstracdo do poder em uma

% No contesto da Internebackbonedesigna a espinha dorsal de ligacbes centraisrersistema mais amplo de
redes.
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rede de computadores, vem desintegrando os meaiatnais de controle social e
representacao politica” (CASTELLS, 2001. Pg. 93).

Atualmente, ndo apenas a capacidade de controlefalanacdo pelo Estado
sofre problemas. As suas proprias defesas estda warl mais vulneraveis. No
Ciberespaco, o codigo tem o mesmo papel da le§slacomo afirma o jurista
Lawrence Lessig (2005). Logo, ndo bastam leis gugecam o acesso a conteudo
sigiloso de um Estado. S&o necessarias defesassteotss, capazes de conter um
atague pela rede. Assim, diante da dependénciaiquEstado tem da rede, Castells
considera que surgem novas armas no ambiente égirml que vao dar origem ao que
podemos chamar de Ciberguerra: “Quanto mais umrgoveuma sociedade dependem
de sua rede avancada de comunicacdo, mais ficawstespa ataques desse tipo”
(CASTELLS, 2003. Pg. 130).

O sistema em rede, por si s6, é vulneravel. No mtonam que cada no da rede
tem o mesmo poder, e pode ser acessado de quatqnputador no mundo, formam-se
inUmeras brechas:

(...) o sistema é de fato vulneravel, ndo em setre, mas em sua periferia.
Isso por duas razdes. A primeira € que o problaiftiaaccde seguranca para
qualguer pais ndo esta necessariamente nos compgatb Ministério da

Defesa, mas em toda a rede eletrbnica de que dapeadrida didria das

pessoas e o funcionamento da economia. Como anétteras redes de
computadores em geral interconectaram paisesasteile fato o mundo

inteiro, as avenidas para a invasdo de sistemasegearanca sao quase
ilimitadas(CASTELLS, 2003. Pg. 131).

Hindenburgo Francisco Pires, ao analisar os vazZasmale documentos pela
Wikileaks, corrobora com a ideia de que o cibergsp#io pode mais ser controlado.
Para o doutor em Geografia, um ataque a Intereefa Im ataque a estrutura que
mantém o sistema capitalista: “dar ushuitdowfi na Internet significaria, dar um
shutdownno capitalismo em sua forma financeira-informaaldorfPIRES, 2011. Pg.
11).

Um debate importante que surge dos conflitos neregpaco é sobre o papel do
cidadao. Sergio Amadeu da Silveira relembra a mapcia do conceito de cidadania,
tradicionalmente ligado ao conceito de nacao, qufeido pela Iégica transnacional do
ciberespaco:

Nesse cenério de globalizacdo e transnacionalidgepleblema da cidadania
coloca-nos diante da necessidade de enfrentarmize@ssao sobre o papel
das comunicacBes e das tecnologias da informac&o pnocessos de
mudanca e permanéncia das relagdes sociais. (SRA,E1006. Pg. 77)
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Nesse contexto, o autor cita Mark Postgrud SILVEIRA, 2006), que em seus
escritos sugere o surgimento de uma espécie ddaadaanetario: o net cidadao, que
figuraria em um novo tipo de relacdo politica. Bosambém alerta que a saida para a
democratizagdo da sociedade informacional estaonatragdo de novas estruturas

politicas fora do estado-nacéo.

3.2 Ativismo e movimentos sociais em rede

Os movimentos sociais, em busca de mudanca emesatuiturais de uma
sociedade tecnocrdtica, encontram no ciberespaco lugar com inUmeras
potencialidades de mobilizacdo. A democratizacagodlo de emissao na Internet,
segunda lei da cibercultura, segundo Lemos (2088jjitada pela criacdo de inUmeras
ferramentas de publicacdo gratuitas e sem a exagéle conhecimentos técnicos
aprofundados, faz com que sejam comuns manifestag@elnternet. Desta forma,
criando a necessidade de mais que apenas estantgres ciberespaco, como também
ser notado.

Manuel Castells, no livro “O poder da identidadeégundo volume da obra
sobre o novo contexto social, detém-se na reflesciive a atuagdo dos movimentos
sociais na Era da Informagcdo. O autor afirma quesegrupos mobilizam-se
essencialmente em torno de valores culturais: “fa Ipara mudar os codigos de
significagcdo nas instituicbes na pratica da sodedaa luta essencial no processo de
mudanca social no novo contexto histérico” (CASTBI.R001. Pg. 116). Para melhor
compreensao desses movimentos e de seus impactoestraituras sociais que
pretendem modificar, Castells propde que movimestasais sejam entendidos pelos
seus proprios termos, ou seja, pelo que dizem sssrlo suas praticas a propria
autodefinicdo: “Tal enfoque nos afasta da preterd@ointerpretar a “verdadeira”
consciéncia dos movimentos, como se somente pudessastir revelando as
contradi¢des estruturais “reais™ (CASTELLS, 200g. 94).

Para melhor compreendé-los, o autor submete osnmeowws as categorias da
tipologia do sociologo francés Alain Touraine, fade certas adaptacdes:

(...)define movimento social de acordo com trésgipios: identidade do
movimento, o adversario do movimento e a visdo adalo social do

movimento, que aqui denomino como meta societal.niinha adaptacao
(que acredito estar coerente com a teoria de T@risentidade refere-se a
autodefinicdo do movimento, sobre o que ele é, eneme de quem se
pronuncia. (...) Meta societal refere-se a visdmdeimento sobre o tipo de
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ordem ou organizacdo social que almeja no horizbiggrico da acao
coletiva que promove. (CASTELLS, 2001. Pg. 95).

Assim, diante do contexto explanado, usaremos aduletgia definida acima
por Manuel Castells, buscando sistematizar certaacteristicas da Wikileaks. E
importante ressaltar que o presente estudo nadivabja criacdo de um conceito
hermética sobre uma organizacéo, que assim coradeaque Ihe da sustentacédo, esta
sempre em mudanca, mas sim uma proposta de corsficeehjetiva e que contribua

no debate sobre os efeitos causados pela suas ac¢des

4. Wikileaks

Baseando-se nas potencialidades do ciberespacaganizacdo sem fins
lucrativos Wikileaks utiliza a combinacg&o de profundos conhecimenimsités, com o
ativismo em rede e 0s principios do jornalismo $tigativo, para vazar dados sigilosos
que apontem acdes consideradas antiéticas praicpda governos, grandes
corporacbes ou instituicbes. Também s&o divulgados site da organizacao
documentos, informac¢des ou noticias que tenhandeofigum tipo de censura. Ou
seja, o ciberespaco é utilizado como um espaccesgeepa aos aparatos de poder, seja
econdbmico ou politico (CASTELLS, 2010). Em buscardasparéncia e em nome da
liberdade de imprensa para o bem comum, os criadigieorganizacdo encaram 0s
vazamentos como a reposicdo do direito publicootdecer materiais e registros com
significado politico, diplomatico, ético e histaic'O principio do vazamento mudou o
curso da histéria para melhor. Pode alterar o cdashistoria no presente, e pode nos
levar a um futuro melhor”.

A organizacao iniciou suas atividades publicas 80v2Entretanto, antes de ser
lancada, a Wikileaks preparou todo seu aporte déculie redes para garantir o
anonimato de seus leitores e, principalmente, de fntes. A idéia inicial era de que o
publico tivesse poder de apuracdo e alteracdo dotelios publicados no site,
estabelecendo sistema de gestdo de conteudos aaeteelho consagrado pela

enciclopédia colaborativa WikipédiaPor isso, foi incorporado o prefixaviki” no

4 http://213.251.145.96/

® Texto original:Principled leaking has changed the course of hisfor the better. It can alter the course of higtor
in the present, and it can lead us to a better rutulraducdo livre do autor. Original disponivel em <
http://213.251.145.96/About.html>. Acessado em @8avereiro de 2011.

® http://mww.wikipedia.org/
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nome do projeto, termo havaiano que significa ttépie que caracteriza os sites onde o
usuario tem poder de edicdo de conteudos. O sidate vem do inglés “vazamentos”,
em referéncia ao que a organizacdo chama de “oipionde vazamento”.

Em pouco mais de trés anos de atuacédo, a Wikil@aksmazena mais de um
milhdo de documentos sobre diversos assuntos t#é dasconhecidos da comunidade
mundial. A lista de casos deflagrados por vazansedt Wikileaks ja € extensa,
apontando para novos fatos em todos o0s contineiiese os vazamentos mais
destacados esta a divulgacdo de um video gravadmtduuma acdo americana no
Iragque, onde um helicéptero modelo Apache bombardeia regido urbana e mata
mais de uma dezena de civis. Entre eles, doisljstasda agéncia de noticias Reuters.

Considerado pela Wikileaks como o maior vazamen® dbcumentos
confidenciais da historia, ©ablegate como € chamado pela organizacao, iniciou em 28
de novembro de 2010, divulgando documentos da rdgdea americana. Segundo a
Wikileaks, no total sdo 251.287 documentos, sertd652 classificados como secretos
e 101.748 como confidenciais, que datam de 196® ditéal de fevereiro de 2010 e
abrangem comunicacdes entre 274 embaixadas ens p@isedo o mundo e do proprio
Departamento de Estado em Washington. A organizesiima que uma pessoa leve 70
anos para ler todos os documentos. O n@ablegatefaz alusdo a um episédio que de
‘Watergate’.

A divulgacdo de parte desses documentos causowizmej a diplomacia
americana, revelando posicdes e atitudes descaasgoublicamente: “Os documentos
vao dar as pessoas ao redor do mundo uma visdpreeadentes sobre as atividades do
governo dos EUA no exterior®. O volume enorme e a variedade de origem dos
documentos divulgados fazem com que, além da ashemundial que o fato gerou,

coberturas jornalisticas de interesses naciongmsealizadas.

4.1 Estratégias de resisténcia e manutencgéo da orgzacao:
Com uma gama de apoiadores na comunidade hackesetap publico e na

sociedade em geral, estima-se que a organizacha tgrase dois mil voluntarios ao

70 episédio marcou a histéria da politica americ@hahamado ‘caso Watergate’, deflagrado por jistes do
Washington Post, causou a rendncia do presiderggano da época, Richard Nixon, por envolvimento em
esquemas de corrupgao.

8 Texto original: The documents will give people around the world goreredented insight into US Government

foreign activities. Traducao livre do autor. Original disponivel enhttp://213.251.145.96/cablegate.html>.
Acessado em 28 de fevereiro de 2011.
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redor do mundo, a maioria deles trabalhando serhumea contrapartida financeira
(SOARES, 2010). Em sua estrutura interna, a Wikdezonta com alguns profissionais
trabalhando exclusivamente nas atividades da @ge@d, entre eles jornalistas,
programadores, engenheiros de rede e matematias pRgamento das despesas com
pessoal, infra-estrutura, viagens de seus integgant para as protecdes legais, a
Wikileaks conta com doacdes capitaneadas atravéstelmet. Para isso, em seu site
sao disponibilizadas diversas de formas para doag&sibilitando contribuicdes desde
o telefone celular até correspondéncia postal. ®@®snde comunicacdo parceiros da
organizacdo também figuram entre seus principa@hiiadores.

Entretanto, apds os ultimos vazamentos, o blogg&sodoactes para Wikileaks
através de empresas como PayPal, Visa, Master@andzon e o banco suico da
Wikileaks, foi uma das formas de retaliacfes a rimggdo por governos e grandes
corporagfes. Esse tipo de acdo demonstra um catamae no préprio ciberespago
através da limitacdo econémica. O porta-voz darorgcao, Julian Assange, jornalista
e ciberativista australiano, passou a respondecnioes sexuais contra duas mulheres
na Suécia, denunciado somente ap0s os Ultimos esasn Para organizacdo, O
processo contra Assange trata-se de uma persequotifioa. Segundo a justica sueca,
a denuncia contra ele ndo tem relacdo com suagbatmaa Wikileaks.

As fontes sdo fundamentais para os objetivos danargcao. Estima-se que boa
parte do material divulgado pela Wikileaks venhasdas fontes. E o caso do soldado
americano Bradley MannifigEle entrou em 2007 no Exército americano comtisiaa
de dados. Em 2010, apos a divulgacdo pela Wikildakarquivos sobre a atuacdo do
Exército americano, Manning foi preso sob a acusdgiter “ajudado o inimigo”. Ele
teria repassado a Wikileaks cerca de 620 mil doatwsediplomaticos e militares.
Entre eles o video mencionado anteriormente, ost#eregistrado o ataque a civis em
Bagda por um helicéptero dos EUA.

Considerada por Sérgio Amadeu da Silveira (20@®hcc forma de antidoto
contra o controle engendrado na rede, a comunicag@imima com as fontes € encarada
como ponto crucial na estratégia dos vazamento§Vikileaks. Grande parte dos
esforcos da organizacdo esté na melhora do enwilocenentos pela Internet. Isso se
da pela criagcdo de métodos para proporcionar ¢ @aot@nimato a seus informantes:

“Dedicamos muitos trabalhos técnicos e de desigrecepcédo de documentos porque

9 <http://www.bbc.co.uk/portuguese/noticias/2011108302_wikileaks_soldado_mdb.shtml>
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levamos a relacéo fonte-jornalista muito a séffo'Segundo a Wikileaks, nem mesmo
os jornalistas da organizacdo sabem a identidaglpedsoas responsaveis pelo envio.

A tecnologia utilizada para a manutencdo do anattimda origem das
informacfes seria a criptografia de nivel milit®. método faz com que seja
praticamente impossivel determinar o caminho guéoamacgao percorreu pela rede até
chegar ao banco de dados da Wikileaks: “O puloado gsta em embaralhar o caminho
feito pela conexao, ndo permitindo o rastreamep® gbntos de entrada e saida que
acessem o Wikileaks” (SOARES, 2010).

A partir dai, os materiais encaminhados a orggézasdo avaliados pelos
jornalistas credenciados. Se a documentacdo atendetério de relevancia politica,
ética, diplomatica ou historica, as informacdesicativulgadas pelo site. Apesar de
atuar de forma independente na maior parte dosegsos, a Wikileaks mantém
parcerias com meios de comunicagao estabelecidnso ©s tradicionais meios de
comunicacdo The New York Times, The Guardian, Lentiéyp Al Jazeera e Der
Spiegel, entre outros. Esses meios tém papel déegidimidade ao que é publicado
pelo site da organizacdo. Segundo a Wikileaksa-satde um novo modo de fazer
jornalismo, ja que a organizacdo ndo tem caratenpetitivo: “n6s ndo somos
motivados por um lucro, nés trabalhamos em cooferapm outras empresas de
comunicacoes e organizac@s midia ao redor do mundo, em vez de seguir o lmode
tradicional de competir com outras midias”

A organizagdo afirma sofrer diversos ataques de. feéor isso, a Wikileaks usa
como estratégia os ‘espelhos’: sao sites que apes@stem 0s conteudos da
organizacao, geralmente mantidos por colaborad@slquer pessoa com acesso a um
banco de dados na Internet pode criar 0 seu pra@spelho da Wikileaks. Essa
estratégia € fundamental, visto que caso o sit@agfionde estdo todos os conteudos
divulgados, seja retirado do ar, diversas outrasdeés, em varias partes do mundo,
estardo disponiveis para acesso. Isso torna praita impossivel eliminar
completamente os documentos vazados pela organiZzbgita-se de uma salvaguarda

caracteristica do ciberespaco.

10 Texto original:“We have put a great deal of technical and desigmkwinto the drop box because we take the
journalist-source relationship very seriously” Tradugdo livre do autor. Original disponivel em <
http://213.251.145.96/Submissions.html>. Acessad@@ de fevereiro de 2011.

1 Texto original: fve are not motivated by making a profit, we work coafpeely with other publishing and media

organisations around the globe, instead of follayvihe traditional model of competing with other neédiraducao
livre do autor. Original disponivel em < http://2281.145.96/about.html>. Acessado em 28 de fewedsr2011.
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5. Consideracgdes finais

ApoOs a revisdo de conceitos importantes para etgp & a apresentacdo da
Wikileaks sob o prisma das categorias de estudontmamentos sociais, podemos
situd-la como uma manifestacdo cultural recenteegpeessa a dinamica (permanente)
de reconfiguragao de forgas/poderes na culturadia Assim, diante de fatores como o
surgimento de identidades globais, o enfraqueciongatocéo do ‘estado-nacéo’ (Hall,
1999), e a ideologia de liberdade na Internet,alaste a disputa entre Estado e
movimento ativista em rede, que Manuel Castell&@20ai chamar de ciberguerra.

Entretanto, € essencial manter certa distanciaaléedo do surgimento de uma
nova forma de ativismo social e o impacto das s conseqiéncias na sociedade:
“s0 analises especificas e observacbes empiricasegomao determinar as
consequéncias da interacdo entre as novas teca®legs formas sociais emergentes”
(CASTELLS, 1999. Pg.109).

A ideologia da liberdade, amplamente difundida valwegédo da Internet, como
vimos, é 0 que da sustentacdo as atividades conua a¥ikileaks. No entanto, é
importante lembrar que apesar da democratiza¢goolto emissor no ciberespaco, o
anonimato sé é garantido por mecanismos especiism$azem com que a informagéo
nao deixe rastros na rede. Estas estratégias s@e garantem o espaco e acles da
Wikileaks no ciberespaco.

Assim, podemos afirmar que se trata de uma legiim@ativa baseada na
cultura hacker, tendo em vista que utiliza conheqitms técnicos aprofundados contra
praticas de controle do Estado (LEMOS, 2002), garda anonimato a fontes, leitores
e a manutencdo dos conteudos na rede. Outro tvadenee da cultura hacker € o bem
comum acima da prépria lei.

Por fim, consideramos que o0 objeto deste artiggnocauma manifestagéo
cultural recente, € um rico campo de analise dadnticas de poder no ciberespaco.
Dessa forma, acreditamos que por suas caractasistec interdisciplinaridade

caracteriza-se como abordagem capaz de abarcarmestidade deste objeto.
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