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RESUMO

Ha algo que sempre chama a atencdo da populacdo: quando se trata de ganhar coisas
como se fossem presentes. E fato que a sociedade agora participa de forma ativa no
novo mercado, através de redes de compartilhamento, mas os principais motivos dela se
submeter a isso sdo o desejo de obter produtos a um baixo custo e conseguir visibilidade
para se afirmarem. O problema ¢ que existe bastante interesse econdmico e politico por
parte dos criadores e donos de websites. Este artigo propde um estudo a respeito da
alienagdo exercida pelas grandes corporagdes sobre a massa através da Internet e seus
servigos gratuitos. Foi feita uma analise sobre os usudrios aceitarem as exigéncias das
midias sociais ¢ de como as empresas investem cada vez mais nessas ferramentas
cibernéticas, que parecem estar vigiando-os a todo instante.
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INTRODUCAO

A cibercultura mudou o comportamento de civilizagdes e tradigdes centenarias
presentes na sociedade. O alcance da Internet ¢ extraordindrio. No espago fisico, as
pessoas ficam limitadas a possuir e conhecer artigos industrializados que as lojas
escolhem e disponibilizam para o consumidor. Essa limitagdo acontece por razao
econdmica, pois os estabelecimentos precisam vender produtos que gerem demanda
necessaria para pagar o custo da estocagem. Com o advento da Internet, o espago de
estocagem ¢ infinito, qualquer interessado pode participar e ha facilidade de conseguir o
produto desejado (ANDERSON, 2006).

As novas tecnologias contribuiram para que pessoas leigas em um assunto, mas
com vontade de participar, pudessem ajudar profissionais, através do uso de recursos
gratuitos. Ocorreu uma democratizagdo da producdo de contetdo. O problema gerado
pela difusdo aberta € saber qual o real interesse das grandes corporagdes em querer

investir nesse mundo onde tudo aparenta ser possivel e de livre acesso.
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A nova geracdo estd crescendo com um tablet' na mio. Eles estdo sempre
conectados no mundo on-line e a Internet ja se tornou uma fonte primaria e
indispensavel de informagdes. O produto gratuito ndo ¢ apenas um artificio de
marketing. A maioria dos usudrios de Internet depende de um ou mais de seus servigos
livres de custos, como o e-mail e as redes sociais. Isso pode ser visto com mais clareza
no livro Free (traduzido para o portugués como “Gratis”), lancado em 2009 pelo
americano Chris Anderson. Em seu livro, Anderson afirma que a ascensdo da
“freeconomics”, ou seja, a “economia do gratis”, esta sendo abastecida pelas tecnologias
da era digital. A Internet integra a queda de preco dos processadores, banda larga e
armazenagem. Na economia dos bits, como o autor se refere ao mundo online, tudo fica
mais barato.

Devido ao conteudo disponibilizado na web nao fazer julgamento de quem pode
usa-lo, os usuarios ficam vulneraveis a violéncias virtuais, como, por exemplo, roubo de
dados e apologia a pedofilia. Utilizando-se desse tipo de argumento, os governos
defendem a quebra de sigilo. Proteger a liberdade de expressdo ndo quer dizer concordar
com os que querem utilizar o espago publico virtual para manifestar atitudes criminosas.
Um questionamento a se fazer ¢ se a decisdo de uma autoridade superior, seja ela
governamental ou privada, de quebrar o sigilo de alguém estd facilitando para que uma
pessoa, que se sinta no direito de impor censura ao discurso, queira violar a liberdade de
expressao.

O fato ¢ que a populacao estd dependente da Internet e ndo se questiona por que
e de que forma os criadores € mantenedores de sites e servigos guardam seus dados,
como a localizagdo presente do usuario. Algumas empresas com forte acdo nas redes
sociais mantém parcerias com governos sem que os seus clientes saibam. Esse artigo faz
uma reflexdo sobre qual seria o interesse envolvido por tras da vigilancia que € feita nas
acoes dos usudrios e discute por que os internautas se submetem a essas decisdes de
interesses que vao além do econdmico.

A escolha do objeto de estudo se deve pela importancia de estudantes e
pesquisadores estarem sempre atualizados sobre as mudancas socioculturais. Todos os

dias sao feitas novas ferramentas e descobertas, que devem ser analisadas para que se

* Tablet ¢ um dispositivo pessoal, em formato de prancheta, usado para acesso a Internet e organizagdo pessoal.
Apresenta uma tela touchscreen (tela sensivel ao toque), que ¢ o dispositivo de entrada principal. Suas
funcionalidades sdo acionadas através da ponta dos dedos ou uma caneta apropriada.
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entenda e conheca melhor do que se trata. Sem duvida, a Internet € uma das invengdes
que mais influencia e modifica tanto ela mesma quanto a sociedade nesse periodo atual.

As informagdes presentes no artigo se dao através de pesquisas em Orgaos
responsaveis e estudos relacionados com cybercultura.

Foi explorada nesse trabalho a formacao de uma nova geracao e o motivo desta
se submeter a perda de privacidade. Os leitores passardo a ter uma compreensao sobre
os novos padrdes de comunicacdo e o interesse do ser humano em se expor, assim como
a vigilancia de quem detém o poder sobre a sociedade.

O trabalho estad assim organizado. A primeira secdo discute a respeito do
ciberespaco ¢ o comportamento das pessoas nos sites, com foco nas redes sociais. A
Secdo 2 faz uma andlise sobre os usuarios de Internet e a auséncia de privacidade,
mostrando como isso acontece. Por fim, o artigo fala sobre as estratégias de vigilancia

usadas pelos governos para garantir seu poder sobre a sociedade.

1. Cibercultura e Exposicao

Os avangos cientificos e comunicacionais, desde a Segunda Guerra Mundial
(1939 - 1945), tém gerado novas sociedades, potencializadas pelas tecnologias digitais
de informag¢do. Uma das principais causas dessa Guerra foi o surgimento de governos
totalitarios com fortes objetivos militaristas e expansionistas, principalmente o governo
nazista, na década de 1930, no continente europeu. Havia a intencao de utilizar as novas
tecnologias para o Estado ter mais controle sobre a sociedade. A causa da mudanga nas
civilizagdes ¢ a tecnologia de comunicacdo, que passou a ser distribuida em larga
escala, rompendo barreiras geograficas. Isso se deu através da propagacao de recursos
telematicos, que contribuem para transformagdes nas ordens politica, de valor e
economica (CASTELLS, 2003).

O novo modelo organizacional exige que o homem se adapte a essas constantes
variagodes, a fim de ndo ficar a margem do meio social. Segundo uma pesquisa realizada
pelo IBOPE Nielsen Online (http://www.ibope.com.br/), a quantidade de pessoas no
Brasil que tiveram acesso a Internet em sua residéncia ou local de trabalho, apenas em
janeiro de 2012, atingiu 63,5 milhdes, sendo 47,5 milhdes ativos. Como pode ser visto
no quadro abaixo, o crescimento foi de 2% em relacdo ao més de dezembro de 2011 e

de 11,2% sobre os 42,7 milhdes de janeiro de 2011. E importante ressaltar que os sites
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mais acessados foram os do Governo Federal brasileiro, sobretudo os que estdo
relacionados a educagdo, como os que contém informacgdes sobre o Exame Nacional do

Ensino Médio (ENEM) e do Programa Universidade para Todos (Prouni).
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Quadro 1. Tempo de uso da Internet por pessoa no Brasil.
Fonte: IBOPE Nielsen Online

Os dados acima ratificam esse estudo. Mostram que os internautas estdo mais
preocupados com seu futuro profissional e que a Internet ndo estd substituindo as rela-
¢oes sociais reais, pelo contrario, ela colabora, a fim de facilitar as tarefas do dia a dia.

A ascensdo das solugdes tecnoldgicas aplicadas ao Ensino permite que os
individuos possam se encontrar sem sair de casa ou fazer um curso a distancia (EAD).
Isso ocorre, sobretudo, através de softwares proprios de cada instituicdo de ensino. Ha
também outros programas que promovem essa interagdo a distancia, que € o caso do
Skype e Windows Live Messenger — mais conhecido como MSN — onde a comunicagdo
ocorre apenas de forma instantdnea, ou ferramentas on-line, como o Twitter — um
microblog —, Facebook — site onde as pessoas criam perfis ¢ mantém contato com
conhecidos ou outros participantes de seu interesse — e Blogs. Esses instrumentos foram
fundamentais para o crescimento das comunidades virtuais.

Os participantes de uma rede social interagem baseados em agdes reciprocas,
que podem ser descritas pelo comportamento emocional, social e intelectual de cada
individuo. A sociedade ¢ constituida por atitudes de reciprocidade entre membros, que
possuem diferentes interesses. Essa participagdo pode ser de carater colaborativo ou
interpessoal.

Essas duas palavras tém significados parecidos, mas ndo devem ser confundidas,

pois uma completa a outra. Pode-se caracterizar colaborativo quando algo ¢ produzido
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com a ajuda de duas ou mais pessoas. Elas compartilham experiéncias entre si sobre um
determinado objeto de pesquisa. Interpessoal ¢ quando ocorre a troca de informagao,
também envolvendo dois ou mais participante (CECCATTO, 2011).

O ser humano sente a necessidade de manter um status social, de ser notado
pelas pessoas que vivem a sua volta. A vontade de alcancar esse ideal o cega, a ponto de
se submeter a qualquer instancia. Na Internet isso ¢ bem visivel. Os usuarios comentam
sobre o lugar requisito que estdo frequentando, postam fotos que valorizam o corpo e
por vezes criam discussdes que chamam atengao para si.

O psicologo americano Abraham Maslow (1908 - 1970) propde uma visao
hierarquica, denominada “Hierarquia de necessidades de Maslow” ou “Piramide de
Maslow” (SERRANO, 2006). Ele defendeu que o homem ¢ motivado segundo suas
necessidades, que se manifestam em graus de importancia. As fisiologicas estio em
primeiro lugar, se encontram na base da piramide, e as de realizacdo pessoal sdo as
necessidades finais. Cada necessidade humana influencia na motivagdo ¢ na realizagcao
do individuo, que o faz prosseguir para outras necessidades que marcam uma pirdmide
hierarquica. As necessidades de niveis mais baixos devem ser satisfeitas antes das
necessidades de niveis mais altos. Cada individuo tem que "escalar" os graus

hierarquicos para se autorrealizar, como pode ser visualizado na figura abaixo:

moralidade,
criatividade,
espontaneidade,
solucdo de problemas,
auséncia de preconceito,
aceitacao dos fatos

Realizacao Pessoal

auto-estima,
confianga, conquista,
stima respeito dos outros, respeito aos outros

/ amizade, familia, intimidade sexual \

seguranga do corpo, do emprego, de recursos,
Seguranca da moralidade, da familia, da saide, da propriedade

Fisiologia ém comida, dgua, sexo, sono,

Figura 1. Hierarquia de necessidades de Maslow.
Fonte: InfoEscola
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Adaptando a piramide as necessidades aplicadas as midias sociais, temos, desta
forma, os dois primeiros degraus representando os patamares determinantes ao ingresso

dessas midias. A Pirdmide fica constituida assim:

Estima, \
reconhecimento

Interagdo,
participagéo

Conexdo, acesso

Conhecimento tecnologico

Figura 2. Piramide da Hierarquia das Necessidades de Maslow aplicada as midias
sociais.
Fonte: Entropia.blog.br’

Segundo Jodao Carlos Caribé, Publicitario e Consultor de Midias Sociais, para o
grau de Estima ser alcangado, o usuario investe em busca de reconhecimento (CARIBE,
2008). Esse investimento acontece através da criagdo de um blog, uma comunidade, ou
tornando-se um usuario extremamente participativo nos foruns e listas de discussao. Ja a
Autorrealizacdo ¢ quando a presenca desse usudrio no cyberespago estd garantida,
devido ele ja ser reconhecido: tornou-se uma celebridade. Esse internauta
provavelmente faz parte de um ou mais nucleos sociais. O usuario torna-se um
compulsivo por mashups (navegacao) e redes sociais, sempre as mantendo atualizadas.
Nesse momento, Caribé afirma que existe o transito, variacdo, com o degrau abaixo,

Estima, pois manter-se no topo ¢ imensamente mais dificil do que alcanga-lo.

2. Antenados x Falta de privacidade

A busca incessante pela autorrealizagdo, somada com as publicidades tentadoras

de produtos mais baratos na Internet, faz com que o usuario permita que sites de redes

5 Fonte da imagem: <http://entropia.blog.br/2008/03/16/0-novo-geek-e-maslow/>. Acesso em: 17

de abril de 2012.
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sociais e/ou de compras obtenham suas informagdes pessoais — por exemplo, endereco,
numero da identidade e do cartdo de crédito.

O animo com a liberdade tida pela Internet foi tdo grande que as pessoas
esqueceram a obstinagdo de praticas autoritarias de vigilancia em um dos ambientes
mais importantes: o local de trabalho. A medida que as atividades dos empregados de
uma empresa se tornam mais dependentes da interconexdao por computador, grande
parte das corporagdes decidiram que tém o direito de monitorar os usos de suas redes
por seus funciondrios. H4 programas de monitoramento — como o BRMonitor
(BAIXAKI, 2012), software pago desenvolvido pela empresa Planet Software &
Design, e Revealer Free Edition (BAIXAKI, 2008), software livre criado pela Logixoft

— que exibem toda a atividade realizada nos computadores de uma determinada firma.

Mas, mesmo além das paredes de vidro do mundo das companhias, “vocé ja
tem privacidade zero nela”, proclama, acerca da Internet, Scott McNealy, o
carismatico diretor executivo da Sun Microsystems, num pronunciamento
que despertou grande atencgdo (citado em Scheer, 2000, p.100). Aqui, o
desenvolvimento fundamental foram as tecnologias de coleta de dados
associadas a economia do comércio eletronico. (CASTELLS, 2003, p. 143).

Umas das principais fontes de renda das empresas de comércio eletronico sao os
lucros gerados com a venda de publicidade. Porém, ha também a venda de dados
pessoais de seus usuarios para seus clientes. A cada clique em um website, informagdes
sdo colhidas.

O problema entdo ¢ a troca de dados pelo privilégio de acesso a websites. A
maioria dos usuarios da Internet estd renunciando seus direitos a privacidade para
conseguir usad-la. Uma vez abdicado esse direito a protecdo de privacidade, as
informagdes particulares tornam-se propriedade legitima das corporagdes de Internet e
de seus clientes.

A mudang¢a da liberdade e da privacidade na Internet decorre de sua
comercializa¢do. A necessidade de garantir ¢ moldar a comunicacdo na Internet para
aumentar o capital de um 6rgao com ela, além da necessidade de resguardar os direitos
de propriedade intelectual nela, induziu ao desenvolvimento de novas arquiteturas de
software que permite o controle da comunicacao por computador. Governos por todo o
mundo toleram essas tecnologias de vigilancia ou as adotam para recuperar parte do

poder que estavam perdendo.
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Uma vasta quantidade de tecnologias de controle surgiu a partir dos interesses
entrelacados do comércio e dos governos. Existem tecnologias de identificacdo, de
vigilancia e de investigacdo. As de identificagdo incluem o wuso de senhas;
procedimentos de autenticagdo; e cookies — marcadores digitais inseridos
automaticamente por um site no disco rigido do computador do usuario que acessou
essa web pagina. Assim, tudo que o internauta faz em um sife fica registrado e o proprio
site que inseriu o cookie recebe essas informacdes. Esse primeiro tipo ¢ bastante
utilizado por empresas de cartdes de crédito e de comércio eletronico. As de vigilancia
interceptam mensagens e instalam marcadores que rastreiam o fluxo de comunicagdo a
partir de uma determinada localizacdo de um computador, dessa forma, monitoram a
atividade de méquinas durante todo o dia. Por fim, as tecnologias de investigagdo. Esta
constrdi um banco de dados a partir do armazenamento rotineiro de informacdes
registradas. Uma vez coletados, todos os itens contidos podem ser agregados,
desagregados, combinados e identificados de acordo com o objetivo e o poder legal. Um
exemplo de sua utilizagdo ¢ em pesquisas, no qual sdo tracados perfis (CASTELLS,
2003).

Todas essas tecnologias se baseiam em dois pressupostos basicos: o
conhecimento assimétrico dos cddigos na rede e a capacidade de determinar um espago
especifico de comunica¢do apta de controle. Elas atuam seu dominio sob duas
condi¢des. A primeira é que o software ¢ secreto e patenteado. Uma vez na rede, o
usudrio torna-se cativo de uma arquitetura de codigos que desconhece. A segunda ¢ que
os controles sdo desempenhados baseados em um espago definido na rede, pois, mesmo
que a Internet constitua uma rede global, seus pontos de acesso ndo sdo, devido os

filtros instalados nele. Logo, os internautas estio sujeitos a subordinagao local.

3. Estratégias de seguranca x Vigilancia

Através dos avangos tecnoldgicos alcancados por essas companhias comerciais,
os governos desenvolveram seus proprios programas de vigilancia. Internacionalmente,
o programa Echelon, criado pelos Estados Unidos da América e Gra-Bretanha na época
da Guerra Fria (1945 - 1991), parece ter sido transformado em espionagem, mediante o
uso de escuta tradicional e interferéncia de telecomunicagdes, com interceptacdo de

mensagens eletronicas. Ele captura e analisar mensagens, através de palavras - chaves
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que sdo pré- programadas. O Echelon faz parte do projeto secreto da SIGINT (do termo
inglés Signals Intelligence, traduzido para o portugués como “sinal inteligente”).
Atualmente, a SIGINT ¢ a maior fonte de informacdo dos servigos de inteligéncia,
ultrapassando o dominio da HUMINT (do termo inglés Human Intelligence, traduzido

para o portugués como “inteligéncia humana”).

Figura 2. Supercomputadores, em Washington trabalham com dados especificos.
Fonte: Revista Galileu®

As evidéncias de atividade de espionagem levaram o Parlamento Europeu a
criar, em 5 de julho de 2000, uma comissdo temporaria sobre o Sistema de Intercepgao
ECHELON e, no ano seguinte, uma comissao parlamentar com o objetivo de investigar
e verificar a existéncia e as acdes do sistema de interceptacdo das telecomunicagdes
denominado “Echelon”. Na Resolucion del Parlamento Europeo sobre la existencia de
un sistema mundial de interceptacion de comunicaciones (traduzido para o portugués
como “Resolucao do Parlamento Europeu sobre a existéncia de um sistema global de

intercepgao de comunicagdes”), criada em 2001, o Parlamento Europeu afirma:

Tendo considerado o relatdrio da Comissdo Temporaria sobre o Sistema de
Intercepcao ECHELON (A5-0264/2001), considerando que nao ha razio para
duvidar da existéncia de um sistema de intercepcdo de comunicagdes em todo
o mundo envolvendo os Estados Unidos, o Reino Unido, Canada, Australia e
Nova Zelandia no ambito do Acordo UK/USA, e que, de acordo com a
informag@o disponivel e de acordo com numerosas declaragdes concordantes
de diferentes pessoas e organizagdes, incluindo as fontes americanas, ¢é
susceptivel de ser chamado de sistema ECHELON, embora este ¢ um detalhe
relativamente menor, considerando que ndo ha davida de que o objetivo do
sistema ¢ interceptar, pelo menos, comunicagdes privadas e comerciais, nao
militares, embora a analise apresentada no relatéorio mostrou que as
capacidades técnicas do sistema provavelmente ndo sao muito pelo menos tao

® Fonte da imagem: < http://revistagalileu.globo.com/Galileu/0,6993,ECT954014-1719-3,00.htm1>.
Acesso em: 29 de abril de 2012.
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grande como havia sido assumido, em parte, nos meios de comunicagao.
(ACTA DEL 05/09/2001 — Edicion Provisional).

Ao invés de fortalecer a democracia, pela promo¢do de conhecimento e
participagdo dos cidaddos, o uso da Internet tende a aprofundar a crise da legalidade
politica, ao fornecer uma plataforma de langamento mais ampla para a politica do
escandalo. O problema esta no tipo de politica que as sociedades estdo gerando e nao na
Internet. Uma politica que em Ultima instancia molda o poder dos Estados em um
periodo em que eles se enfrentam com uma modificacdo de seu ambiente de seguranca.

A medida que um governo e uma sociedade se sujeitam cada vez mais a uma
rede de comunicagdo, maior o risco de sofrerem um ciberataque feito por pessoas que se
dedicam a conhecer e modificar os aspectos internos de dispositivos, programas e redes
de computadores com uma finalidade criminosa, ou seja, um ataque feito por crackers.
De fato, a capacidade de conseguir informacao sigilosa ou destruir sistemas-chave de
comunicacdo torna-se uma possibilidade perigosa de escolha no novo ambiente
tecnoldgico. Como as redes de computadores interligaram os paises, os caminhos para a
invasdo de sistemas de seguranga ndo tém fim.

Existe uma poderosa contramedida que poderia refor¢ar a seguranga por todo o
sistema - a propagagdo de tecnologia avangada de criptografia para organizagdes e
pessoas em geral. Se toda a rede tivesse a capacidade de proteger seus componentes
individuais, seria mais dificil invadi-la. Mas os governos tentam impedir a difusdo de
tecnologia criptografada, afirmando que, dessa forma, facilitara atividades criminosas.
Vale ressaltar que o ja citado programa Echelon ¢ capaz de decifrar as mensagens
criptografadas. Essa tentativa ¢ um dos recursos dos Estados para cultivar algum grau de
controle sobre os fluxos de informacdo, no qual seus dominios se constituiram por
centenas de anos. Outro meio que deixa o Estado mais vulnerdvel a um ciberataque ¢ a
recusa de limitar sua soberania, seja por criptografia ou cooperagao internacional.

No inicio da criagdo da Internet, sua existéncia pareceu prenunciar uma era de
liberdade. A privacidade era resguardada pelo anonimato na comunicacdo e pela
dificuldade de averiguar as origens do usudrio e de identificar o contetido de mensagens
transmitidas com o uso de protocolos de Internet (IP — sigla inglesa do termo ““Internet

Protocol”), que permite o trafego de informagdes encaminhado de uma rede para outra.
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Devido a Internet ter se desenvolvido nos Estados Unidos — no final da década
de 1960, durante a Guerra Fria — ela foi feita sob a protecdo constitucional da livre

expressdao imposta pelos tribunais americanos.

Como o backbone da Internet global baseava-se em grande parte nos Estados
Unidos, qualquer restricdo a servidores em outros paises podia em geral ser
controlada por re-roteamento através de um servidor dos EUA. Sem davida,
autoridades num dado pais podiam detectar os beneficiarios de certos tipos de
mensagens exercendo suas capacidades de vigilancia, e depois punir os
infratores segundo suas leis. (CASTELLS, 2003, p.139).

O método de vigilancia e repreensdo era bastante complicado para ser
econdmico em grande escala e ndo segurava a comunicagdo pela Internet, havia apenas
a pena. O unico modo de controlar a Internet era nao estar presente nela. Essa medida
exagerada logo trouxe problemas no mercado econdmico para todos os paises do
mundo, tanto nas oportunidades de negdcios quanto no acesso a informacao global.

Mesmo com todos os discursos sobre a liberdade e Internet, os governos dos
paises, sejam eles considerados capitalistas, ditatoriais ou comunistas, tentam encontrar
meios legais para controld-la. O controle da informacdo ¢ a esséncia do poder dos
Estados ao longo de toda a historia.

A diplomacia publica destinada a sociedades, e ndo apenas a governos, ¢ uma
tatica nacional de seguranca, que pode impedir confronto e aumentar as chances de
fazerem aliangas pacificadoras. Isso requer uma infraestrutura tecnolodgica e uma ordem
liberal de informagao, que garante a liberdade de ideias. Mas implica também, da parte
dos lideres politicos, a facilidade de mudar seus pensamentos para se conectar com seu
ambiente global cambiante.

A extensdo politica da vida de cada individuo estd em constante transformacao.
O controle sobre as redes de difusdo se alavanca de acordo com essa mudanga de
interesse e valores nas normas de conduta do comportamento humano.

A Internet ¢ uma ferramenta que expressa liberdade, mas também ¢ uma arma de
dominacdo unilateral. Ela termina um potencial abissal para a expressao dos direitos dos
cidaddos e seus valores. No entanto, ao equiparar o espago de manipulagdo e ao ampliar

as fontes de comunicagdo, contribui para a democratizagao.
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CONCLUSAO

As decisdes tomadas pelos governos e corporagdes que compactuam neutralizam
o poder dos cidaddos e ampliam os seus. Tudo corresponde a reducao da privacidade da
comunicagdo eletronica. Esta continuard a fluir, porque faz parte do formato da Internet,
porém, ao redefinir o espago de acesso e estabelecer protocolos de vigilancia, permite
que haja o controle e condicionamento a penalidade.

A grande vitima ¢ a populagdo global. Os Estados procuram fundir poder em
busca de uma soberania mundial e para isso restringem a liberdade dos cidadaos. Esse

policiamento global ameaca a estrutura do comportamento diario pelas normas

o~

dominantes da sociedade. A liberdade de expressdo era a esséncia do direito

o~

comunicacdo irrestrita quando a maioria das tarefas cotidianas ndo era relacionada
expressao na esfera publica.

A vida das pessoas, na atualidade, guarda um lugar reservado para interagao
através da Internet. Ja ndo se pode mais desmembrar. Dessa maneira, todos se
submetem ao monitoramento. Uma espécie de Big Brother da vida real, que registram o
comportamento por tempo ilimitado, guardado em banco de dados. Nas condig¢des
vigentes nos paises, independente do grau de autoritarismo, essa vigilancia pode afetar
diretamente a vida da humanidade, com introdugdo de microchips ¢ o que mais for
criado “em nome da ciéncia”.

Falta atitude por parte da populagdo. Os iludidos, que acreditam com veeméncia
que nao sdo utopistas, fazem pequenos protestos nas redes sociais achando que vao
mudar uma sociedade. Eles esquecem que em um mundo de sete bilhdes de habitantes,
apenas dois bilhdes tém acesso a Internet, segundo levantamento feito, em 2011, pela
Unido Internacional de Telecomunicag¢des (UIT). Ao mesmo tempo em que fazem ou
tentam fazer alguma reivindicacdo, se deixam dominar pelas exigéncias de sifes de
compras ¢ redes sociais. Seria mais proveitoso aderir ao uso de softwares livres ou nao
efetuar compras online.

Os governos parecem esquecer o significado das palavras democracia e interesse
publico. Essa crise de legitimidade deve deixar o cidadao sempre atento as novas leis e
medidas feitas pelos lideres politicos.

Ninguém ¢ capaz de viver em uma sociedade transparente. Se o sistema de
vigilancia prosseguir em desenvolvimento, ndo existira liberdade e nem lugar para se

esconder dele.
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