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Resumo

O presente artigo busca relacionar o conceito de Autonomia elaborado
por Kant as acgdes de Autonomia Social dos movimentos em rede. Sera
analisado como a Internet estd sendo utilizada para aprimorar e potencializar
movimentos sociais e qual sua influéncia sobre a sociedade, usando como base
de pesquisa a relacdo entre as acdes do Anonymous e o conceito do
Esclarecimento de Kant. Com base em dados que indicam que quanto maior ¢
o uso de Internet por determinado individuo, maior ¢ o seu grau de Autonomia,
concluimos que a Internet pode ser um instrumento emancipador para o
homem e para a sociedade.
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Introduciao

A Internet viabilizou novas formas de ativismo politico nos ultimos
anos, o que favoreceu a criacdo e o aprimoramento de movimentos sociais
contemporaneos. Dentre os pontos fortes da rede estd a capacidade de
mobilizagdo e organizacdo, assim como o compartilhamento de informacao
entre individuos, o que potencializa as mensagens, ideias € 0os movimentos em
torno delas.

Nesse novo cenario destacam-se os “hacktivistas”™, individuos com

conhecimento técnico em Internet, que o utilizam para determinada causa.

! Trabalho apresentado na Universidade Positivo no més de Maio de 2013, em Curitiba, PR.

2 Estudante de Graduagédo do curso de Comunicagdo Social — Publicidade e Propaganda, Universidade Positivo, e-

mail: di.gadotti_55@hotmail.com.

3 Estudante de Graduagdo do curso de Comunicagdo Social — Publicidade e Propaganda, Universidade Positivo, e-

mail: leonardo-baggio@hotmail.com.
*Professor da disciplina de Etica e Legislagdo Publicitaria da Universidade Positivo, orientador do projeto de
pesquisa, e-mail: atconsentino@gmail.com. .

> http://resources.infosecinstitute.com/a-history-of-anonymous/



Intercom — Sociedade Brasileira de Estudos Interdisciplinares da Comunicagao
XXXVII Congresso Brasileiro de Ciéncias da Comunicag¢do — Foz do Iguagu, PR —2 a 5/9/2014

Dentre essas causas, destacam-se a publicacdo de informagdes sigilosas de
governos para o acesso geral da sociedade, como ¢ o caso do Wikileaks, como
também a luta pelos direitos humanos, Internet livre, democracia e o combate a
corrupcdo, sendo estas algumas das muitas bandeiras do movimento
Anonymous.

Foi realizada uma andalise do Anonymous como a¢do de Autonomia
Social, por meio da relagdo com o conceito de Autonomia elaborado por Kant
no texto Resposta a Pergunta: O que é Esclarecimento?, de 1783. Além disso,
foram utilizadas referéncias bibliograficas como o livro Redes de Indignacion
y Esperanza (2012), de Manuel Castells, além uma pesquisa elaborada pelo
mesmo autor com Tubella pela Universidad Oberta de Catalunya; o
documentério We are Legion®, sobre o Anonymous; além de vasta
webliografia.

O objetivo do artigo ¢ demonstrar como o conceito de Autonomia,
elaborado no século do Iluminismo visando a emancipagdo do individuo,
voltou a tona nos dias de hoje em um contexto social, em que diversas agdes
que podem ser consideradas agdes de Autonomia Social tém surgido no mundo
todo, potencializadas pela liberdade disponibilizada pela Internet.

A influéncia politica que os recentes movimentos motivaram em escala
global e o que ainda virdo a fazer, visto que vivemos o inicio da era da Internet,

sdo os fatores que motivaram a elaboragao do estudo.

1. Conflitos entre individuo e sociedade

Segundo Rousseau, “o primeiro que, tendo cercado um terreno, atreveu-
se a dizer: isto ¢ meu, e encontrou pessoas simples o suficiente para acreditar
nele, foi o verdadeiro fundador da sociedade civil” (ROUSSEAU, 1993, p.
181), e consequentemente, da desigualdade social. Desde entdo, a luta entre os
detentores do poder e oprimidos movimentou a histdria. Os explorados, mesmo
sendo maioria, pouco podiam frente ao poder do Estado e da elite. Nesse

contexto, um dos mais expressivos movimentos de luta de classes foi o

Shttp://www.youtube.com/watch?v=FjNNxY f6Xu4
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[luminismo. Suas ideias influenciaram a Revolu¢do Francesa, na qual o
Absolutismo foi contestado ¢ a Declaracdo dos Direitos do Homem e do
Cidadao foi elaborada.

Porém, na pratica, pouco mudou ao longo dos anos, talvez pela
dificuldade de disseminacdo de ideias desse periodo. Dois séculos depois, em
sociedades totalitaristas, ditadores foram derrubados apds décadas de
exploragdo e abusos. Por meio da Internet, no movimento que ficou conhecido
como “A Primavera Arabe”, as pessoas compartilharam sua indignagdo, se
organizaram e sairam as ruas lutar por seus direitos. O estopim para o inicio da
revolugdo se deu na imolagdao do comerciante Mohamed Buazizi, na Tunisia,
proibido de seguir seu negocio ao negar-se a pagar propina a policia. Apds
varias tentativas, em vao, de reabrir seu negocio legalmente, ao ver-se sem
alternativas para sobreviver, o comerciante ateou fogo a si mesmo como forma
de protesto. (CASTELLS, 2012, p. 39).

Um video foi feito no momento da imolagdo e postado na Internet,
espalhando-se como pdlvora pelas redes da Tunisia e logo por outros paises do
mundo arabe e do resto do mundo. Em alguns dias, iniciou-se protestos em
diversos paises arabes. Os governos, sem saber o que fazer para controlar a
populacao indignada, na maioria dos casos apelou para a repressao violenta dos
protestos. Isso gerou diversos videos de policiais e militares atacando civis, o
que acabou incitando ainda mais indignacdo nas redes do mundo todo.
Diversas ONG’s, intelectuais e grupos pro-direitos humanos se pronunciaram
exigindo a renuncia dos ditadores. Dentre esses grupos, estava o Anonymous.
Eles aderiram a causa e contribuiram de diversas maneiras por meio da rede,
desde a divulgacdo e a organizacdo de protestos até o auxilio para recuperar a
conexao da Internet no Egito, que foi derrubada pelo governo de Mubarak.

(CASTELLS, 2012, p. 39)

2. Autonomia Social

7

Nos preceitos do Iluminismo, a Autonomia’ ¢ conquistada quando o

individuo se livra das amarras religiosas, politicas e sociais que o rodeiam, no

7 . A . . . . , . . .
Do grego antigo autds, “de si mesmo” + nomos, “leis”. Dicionario Houaiss online.
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momento em que comega a pensar por si mesmo. Para Kant, a saida do
Cqe . , . . 8
individuo da menoridade, também conhecida como Heteronomia®, para a

maioridade, ¢ chamada de Esclarecimento:

Esclarecimento (Aufkldrung) significa a saida do homem de sua
minoridade, pela qual ele proprio ¢ responsavel. A minoridade ¢ a
incapacidade de se servir de seu proprio entendimento sem a tutela
de um outro. E a si proprio que se deve atribuir essa minoridade,
uma vez que ela ndo resulta da falta de entendimento, mas da falta
de resolucdo e de coragem necessarias para utilizar seu
entendimento sem a tutela de outro. Sapere aude! Tenha a coragem
de te servir de teu proprio entendimento, tal ¢ portanto a divisa do
Esclarecimento. (KANT, p. 1)

Portanto, Autonomia Social seria quando determinado grupo comega a
pensar e agir de acordo com os interesses sociais, sem o auxilio ou dire¢do do
Estado. Para Castells, muitas das acdes de Autonomia Social hoje se ddo por
meio da Internet, plataforma em que se organizam movimentos sociais cuja
utopia ¢ a Autonomia do sujeito frente as instituicdes da sociedade. Segundo
ele, “hd uma conexdo fundamental, mais profunda, entre Internet e os
movimentos sociais em rede: compartem uma cultura especifica, a cultura da
autonomia, a matriz cultural fundamental das sociedades contemporaneas.”

(CASTELLS, 2012, p. 218)."

A conexdo entre Internet e Autonomia Social se acentuou muito nos
ultimos anos. Diversos foram os movimentos sociais nos quais a Internet teve
papel fundamental, e que seriam inimaginaveis sem o auxilio da rede: a
disseminagdo de ideias e a capacidade de organizacdo oferecida foram
fundamentais para esses movimentos. O site Wikileaks, idealizado pelo
hacktivista Julian Assange, ¢ um exemplo disso. Ele facilitou o acesso a
milhares de documentos diplomaticos secretos a sociedade, inclusive um video
de um ataque feito em 2007 por um helicoptero norte-americano em Bagda,
onde pelo menos 12 pessoas foram mortas, dentre eles dois jornalistas da
agéncia Reuters, no contexto da Guerra do Iraque''. Guiados pela maxima

cypherpunk® “privacidade para os fracos, transparéncia para os poderosos”

¥ Do grego antigo heteros, "diversos" + nomos, "leis". Idem.

? http://ensinarfilosofia.com.br/ _pdfs/e_livors/47 pdf

1 Tradugdo nossa.

' video do ataque: http://www.youtube.com/watch?v=13qWADMfQnQ
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(ASSANGE, 2013, p. 143), e o principio fundamental da filosofia hacker: a
informagdo quer ser livre (ASSANGE, 2013 p. 12), o Wikileaks pode ser
considerado um caso de Autonomia Social motivado pela Internet, por divulgar
informagdes importantes cujos Estados procuram esconder da sociedade
baseados em interesses proprios. No documentario We are Legion, um Anon,
como sdo conhecidos os membros do Anonymous, identificado como
Homocarnula, diz que “¢ importante que saibamos desse tipo de coisas e o que
nosso governo faz, e se eles ndo nos contam, alguém tem de fazé-lo.” Segundo
o Wikileaks'?, seus principios estio baseados na Declaragdo Universal dos
Direitos do Homem, sendo a liberdade de expressdo e a transparéncia sua

maior motivagao.
3. Anonymous

A ideia ou movimento (ndo se consideram um grupo) Anonymous
surgiu em 2003", com motivag¢des bem diferentes das atuais. A principio, o
termo Anonymous era dado a usudrios que ndo queriam se identificar em
foruns e imageboards, como o 4chan.org, site criado por Christopher Poole
quando tinha apenas 15 anos, com o objetivo de ter “um lugar para falar de

mangas e animes”'*

. Porém, com o tempo, comegaram brincadeiras que diziam
o Anonymous ser um usuario real. Desde entdo o nome Anonymous passou a
ser utilizado em jogos e foruns online, até que no final de 2007 tomou
motivagdes politicas e sociais ao ser o grande responsavel pela prisdo de Chris
Forcand, acusado de seduzir uma crianga de 14 anos. O jornal Toronto Sun
publicou um relatério dizendo que Forcand estava sendo monitorado por
“cyber-vigilantes” que procuravam por pessoas que apresentassem interesse
sexual por criancas. Essa foi provavelmente a primeira acdo do Anonymous
que pode ser considerada uma ac¢do de Autonomia Social, em que um grupo

social (Anonymous) uniu-se sem o auxilio do Estado em prol de um objetivo

social, que no caso foi lutar contra a pedofilia'”.

2 http://wikileaks.org/About.htm]
13http://resources.infosecins’[itute.com/a-history-of-anonymous/

' http://super.abril.com.br/tecnologia/rede-antissocial-4chan-624494 shtml

5 http://www.ibtimes.com/anonymous-takes-child-pornography-sites-3606 14
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Desde entdo o Anonymous adquiriu cada vez mais motivagdes
politicas. Em janeiro de 2008 comecaram uma guerra contra a Scientology,
quando um video interno da igreja vazou. No video, Tom Cruise, membro da
Scientology, falava dos preceitos da igreja e ria de forma hilaria em certos
momentos' . Quando a igreja tentou censurar a veiculagio em massa do video,
alegando violacdo de direitos autorais, os Anons se enfureceram. Segundo
eles'’, ninguém pode ter o poder de censurar a Internet, ¢ entdo foi iniciada
uma guerra contra a igreja, desde ataques virtuais via DDoS'®, e fisicamente,
por meio de manifestacdes nas ruas de todo o mundo convocadas pelo
Anonymous. Esse foi um momento chave para a ideia, pois pela primeira vez
ela rompia a barreira do virtual e via-se nas ruas, protestando pelo o que
acreditava. Os proprios Anons se surpreenderam ao verem o0s protestos
tomando forma no mundo todo, pois ndo esperavam que sua forca fosse

tamanbha.

Essa foi a primeira agdo do Anonymous que teve grande destaque na
midia mainstream, € uma vertente politica se originou ao perceberem que sua
forca era capaz de causar mudancgas reais na sociedade, e ndo apenas
brincadeiras e “trollagens™ no mundo virtual. Hoje, o Anonymous esta
presente no mundo todo, e ¢ possivel perceber claramente a mudanga na sua

19 .
” e hoje

postura, que a principio dedicava-se substancialmente a “trollagens
tem cunho altamente politico. A descricdo da vertente brasileira do
Anonymous deixa isso bem claro, em que dentre seus objetivos destaca-se o

combate a corrupgao:

(...) Hoje, Anonymous ¢ uma ideia de mudanca, um desejo de
renovagdo. Somos uma ideia de um mundo onde a corrupg¢do ndo
exista, onde a liberdade de expressdo ndo seja apenas uma

' Link do video: http://www.youtube.com/watch?v=UFBZ_uAbxS0

" Documentério We are Legion: http://www.youtube.com/watch?v=FjNNxY f6Xu4

'8 Ataque de Negaciio de Servico, em tradugdo livre, em que diversos usudrios acessam um site alvo inimeras vezes,
com o objetivo de sobrecarregar o sistema e tornar o site indisponivel. Fonte:

http://www.verisigninc.com/pt BR/products-and-services/network-intelligence-availability/ddos/ddos-
attack/index.xhtml.

" http://www.significados.com.br/trollar/
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promessa, ¢ onde as pessoas ndo tenham que morrer lutando por
seus direitos. Ndo somos um grupo. Somos uma ideia de
revolucdo. Acreditamos que cada geracdo encontra sua forma de
lutar contra as injusticas que encontra (...)*.

Por mais que parte dos “fundadores” do Anonymous tenham se
afastado no momento em que as agdes tornaram-se mais sérias e politicas,
preferindo manter-se nas “trollagens”, um grande numero de pessoas que nao
fazia parte do universo hacker passou a identificar-se com a ideia justamente
pela vertente politica que se desenvolveu. A antropologa Gabriela Coleman

identifica que:

O que podemos notar sobre 0 Anonymous ¢ que, desde o inverno
de 2008, ele tornou-se uma porta de entrada politica para geeks (e
outros) para tomar medidas. Entre outras coisas, Anonymous
oferece possibilidades distintas de micro-protesto que sdo possiveis
de outras maneiras, permitindo que individuos fagam parte de algo
maior. (...). A decisdo de se engajar na acdo politica deve acontecer
de alguma forma, por meio de um caminho concreto de agdo, um
conjunto de eventos, ou influéncias; Anonymous é precisamente
esse caminho para muitos. (COLEMAN, 2011)*'

Em funcdo disso, houve uma jun¢do de ativistas politicos com a
filosofia hacker e vice versa. Muitos deles sdo pessoas de uma geragdo que
nasceu em uma grande zona de conforto e que desfrutaram do avango
tecnoldgico e econdmico do final do século XX até os dias de hoje. Para
muitos, uma geracdo guiada pelo individualismo e o consumo, sem objetivos
coletivos. Porém, Castells identifica uma diferenciacdo essencial entre

individualismo e individualiza¢do na sociedade:

7

Individualizagdo ndo ¢ individualismo, porque o projeto de um
individuo pode estar dirigido a acdo coletiva e ideais
compartilhados, como a conservagdo do meio ambiente ou a
criagdo de uma comunidade, enquanto que o individualismo faz o
bem estar do individuo o objetivo ultimo de seu projeto individual
(...) A transicdo da individualiza¢do & autonomia se opera mediante
a conexao em rede, que permite aos atores individuais construir sua

2 http://www.anonymousbrasil.com/sobre-anonymous/.

2! Tradugfo nossa. Fonte: http://www.thenewsignificance.com/2011/05/09/gabriella-coleman-anonymous-from-the-
lulz-to-collective-action/.
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autonomia com pessoas de ideias parecidas nas redes que
escolham. (CASTELLS, 2012, p. 220)

Portanto, o que se verifica ¢ que apesar da fragmentacdo e
individualizacdo caracteristica da pdés-modernidade, os recentes movimentos
identificam uma forte consciéncia coletiva, que quando compartilhada em rede
tem a capacidade de potencializar e aprimorar movimentos, como foi o caso
dos Indignados, na Espanha, Occupy Wall Street, nos EUA, a “Primavera
Arabe”, no Oriente Médio, e o proprio Anonymous, cujos participantes
geralmente diferem entre si em suas caracteristicas, porém, pode-se dizer que
sdo dotados de consciéncia coletiva pelo fato de que geraram e tém gerado

cada vez mais acdes de Autonomia Social no mundo todo.
4. Da Autonomia individual & Autonomia Social

E possivel encontrar no Anonymous muitos dos principios de Kant para
se atingir a Autonomia ou Esclarecimento, porém, aplicados em um contexto
social. No texto Resposta a pergunta: O que é Esclarecimento? Kant afirma
que “Esse Esclarecimento ndo exige, todavia nada mais do que a liberdade; e
mesmo a mais inofensiva de todas as liberdades, isto é, a de fazer um uso

publico de sua razdo em todos os dominios.” (KANT, p. 3).

Ora, existe algo que ofereca maior liberdade para se usar publicamente
a razao do que a Internet? Pode-se dizer que a Autonomia nunca esteve tdo
proxima do alcance do homem, ou ao menos nunca foi tdo facil alcangé-la,
visto que basta uma conexdo de Internet e um computador para se ter acesso a
quase todo o conhecimento ja produzido pelo homem. Como ja comentado
previamente, ¢ nessa plataforma que se deram a maioria dos movimentos
sociais da ultima década, coincidindo com o momento em que o acesso a ela
passou a ser mais democratico. Ou seja, bastou essa “liberdade” ser
disponibilizada ao homem para que em um curto periodo de tempo se dessem
diversos movimentos que agitaram a geopolitica mundial. Kant também

enfatiza que:

Que um publico, porém, esclarega-se a si mesmo, ¢ ainda assim
possivel; ¢ até, se lhe deixarem a liberdade, praticamente
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inevitdvel. Pois entdo sempre se encontrardo alguns homens
pensando por si mesmos, incluindo os tutores oficiais da grande
maioria, que, apoés terem eles mesmos rejeitado o jugo da
minoridade, difundirdo o espirito de uma apreciacdo razoavel de
seu proprio valor e a voca¢do de cada homem de pensar por si
mesmo (KANT, p. 2)

Na era da Internet, os individuos “libertados do jugo da menoridade”,
diferente da era pré-internet, tétm em suas maos todas as ferramentas
necessarias para espalhar em torno de si “a apreciag@o racional do proprio valor
e tarefa de cada ser humano, que consiste em pensar por si mesmo”. Isso pode
ser encontrado em diversas paginas da rede, em que seus criadores convidam o
visitante a buscar o seu proprio entendimento sobre as coisas, como por

exemplo a pagina do Facebook intitulada “Free your mind and think”**,

E possivel identificar uma tendéncia emancipadora na sociedade
motivada pela Internet. Castells et Tubella, em pesquisa na populagdo da
Catalunya, identificaram empiricamente esse fato. Na pesquisa, foram
definidos seis projetos estatisticamente independentes de Autonomia: pessoal,
profissional, empresarial, comunicativa, corporal e sociopolitica (CASTELLS,
2012, p. 222). Ao analisar a questdo de Autonomia Sociopolitica, identificou-se
que o grupo minoritario que tem o nivel de participag@o politica mais elevado
manifesta uma forte propensdo a utilizar Internet e a utilizd-la com mais
intensamente que os menos participativos, tanto na participagdo como na
mobilizagdo sociopolitica. Também encontraram que quanto mais autonoma
era uma pessoa em cada uma das seis dimensdes de Autonomia, com maior
frequéncia e intensidade utilizava a Internet, e que, em um lapso de tempo,

. .y . . 23
quanto mais utilizavam a Internet, mais aumentavam seu grau de Autonomia™.

Em resumo, o uso em intensidade da Internet parece estar diretamente
ligado com a existéncia de valores e comportamentos de Autonomia nas
pessoas, da geragdo de projetos proprios, com envolvimento em sua profissao,
cidade e sociedade. Os que buscam mais capacitagdo profissional, que
apresentam mais niveis de atividades cidadds, que tem uma participacdo

politica mais alta, que s3o mais mobilizados sociopolitica mente e que tem uma

2 https://www.facebook.com/FreeY ourMindand Think?ref=ts&fref=ts
3 Tradugio nossa http://www.uoc.edu/in3/pic/cat/pdf/picl_volum2.pdf
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mentalidade empreendedora, sdo os que utilizam Internet em um grau mais alto
que os individuos menos autdbnomos e menos dotados de projetos proprios. A
Internet apresenta, assim, um meio de expressdo de Autonomia no entorno
social**,

Além disso, concluiram que existe certamente um circulo virtuoso entre
as tecnologias de liberdade e a luta por liberar as mentes dos marcos de
dominagdo (CASTELLS, p. 222), e que a Internet, mais que um padrio
cultural, “¢ uma plataforma privilegiada para a constru¢do da autonomia
social” (CASTELLS, 2012, 218). Portanto, ¢ possivel afirmar, inclusive
empiricamente, que a Internet tem possibilitado cada vez mais Autonomia

Individual e Social.

5. Consideracoes finais

Tomando como base as a¢des do grupo Anonymous, identificamos que os
movimentos recentes em rede demonstram uma tendéncia cada vez maior na

utilizagdo da Internet como plataforma sociopolitica.

Por meio do estudo elaborado, concluimos que, se para Kant bastava a
liberdade para um individuo ou um grupo de individuos alcangar o
Esclarecimento, entdo a liberdade de expressdo, de acesso e compartilhamento
do conhecimento, de organiza¢do e mobilizacdo possibilitadas pela Internet
tornaram-na uma ferramenta fundamental para a conquista da Autonomia

Individual e Social.

Esse ¢ um estudo inicial que ndo pretende esgotar o assunto da Autonomia
Social e as questdes do ativismo na Internet. Novas pesquisas € o
acompanhamento continuo das possibilidades de politica na rede sdo

necessarias para o aprofundamento deste tema.

** http://www.uoc.edu/in3/pic/cat/pdf/picl_volum2.pdf

10
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http://www.ibtimes.com/anonymous-takes-child-pornography-sites-360614
http://www.youtube.com/watch?v=UFBZ uAbxS0

http://www.verisigninc.com/pt BR/products-and-services/network-intelligence-

availability/ddos/ddos-attack/index.xhtml.

http://www.significados.com.br/trollar/
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http://www.anonymousbrasil.com/sobre-anonymous/.

http://www.thenewsignificance.com/2011/05/09/gabriella-coleman-anonymous-from-

the-lulz-to-collective-action/

https://www.facebook.com/FreeY ourMindand Think?ref=ts& fref=ts

http://www.uoc.edu/in3/pic/cat/pdf/picl _volum2.pdf

12



