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RESUMO

A pesquisa tem por objetivo deslindar a producdo de sentidos nas redes sociais, que
culminam em desentendimentos, que se desdobram em litigios. Pesquisa-se de que maneira,
no virtual, constituem-se sujeitos cujas producdes de sentidos afetam o mundo fisico,
envolvendo justica e policia. O objeto, o cibercrime, é estudado como pratica simbolica,
que se da através de um aparato tecnoldgico, atravessado digitalmente. Os cenarios sao o
Facebook e sites onde sdo narrados os fatos e seus desdobramentos. A construgdo teorico-
metodoldgica é semiodiscursiva. O recorte é para a difamacdo e injUria, através textos
escritos, fotos e videos, portanto, analisando-se a interacdo, as respostas e 0s
encaminhamentos.
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Introducéo

A pesquisa sobre a cibercultura, estudada por Lemos (2010), ou ciberespaco, se
torna pertinente nos dias atuais. Segundo Dias (2012), o ciberespaco simboliza a existéncia
virtual das coisas do mundo, como dinheiro e as relacdes afetivas, a partir das condi¢bes
materiais das praticas sociais, politicas, historicas e ideoldgicas. Transagdes, encontros,
trocas, quase tudo pode ser resolvido ou feito pela internet. E, quando afirmamos aqui que

quase tudo pode ser feito, queremos apontar também os casos em que envolvem danos.

O termo cibercultura reflete a sociedade contemporanea. A mudanca gradual da
palavra cibernética para cibercultura, ou ciberespaco, j& mostra uma mudanca da sociedade
ao olhar o meio internet. A mudanca de um aparelho meramente tecnoldgico para um

espaco onde floresce uma cultura digitalmente atravessada.
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A internet passou a ser tratada aos poucos, e de certa maneira rapidamente, de um
meio tecnoldgico para um espaco rico em trocas de significados e sentidos. Tornando-se um
mundo a parte, a rede passa a ter um territorio proprio, no qual se desenvolvem atividades,

discussoes, se conhece pessoas. Enfim, dentro da internet passa a brotar uma nova cultura.

Essa cultura que floresce dentro do espacgo digital ndo tem um territério fixo, é
composta por diversas vozes e ndo possui regras estabelecidas. E dentro desse espaco que

diversas pessoas, inclusive carateres, agem.

A influéncia da internet e suas tecnologias sdo tdo marcadas na atual sociedade
que, normalmente, estudiosos denominam de Sociedade da Informag&o. Percebemos uma
onipresenca da internet, onde quase tudo hoje esta relacionado, de alguma maneira, a esse
meio. Essa ideia estd bem visivel no livro Cultura da Convergéncia (2009), em que o autor
aponta que: “numa cultura de cacadores, as criangas brincam com arco e flecha. Na

sociedade da informacao, elas brincam com informagao.” (JENKINS, 2009, p. 185)

Mas a questdo é: porque essa sociedade contemporanea se sente tdo atraida pela
internet? Ndo podemos nos esquecer de que somos hoje um leitor diferente de décadas
passadas. Ndo somos mais aquele pablico que fica parado, que pouco interfere e que quase
nada modifica. Somos hoje leitores virtuais, contemporaneos, que se sentem “livres” para
navegar e construir percursos comunicativos de seu interesse, sem seguir algo pré-

estabelecido.

O poder interagir possibilita aos internautas novas experiéncias de se comunicar, 0
que faz com que a internet se torne um meio de comunicacdo tdo influente e atrativo nos

dias atuais.

Nesse processo de facilitagdo tecnoldgica, qualquer signo pode ser
recebido, estocado, difundido por computador, por telecomunicacdo e
informatica, cujos suportes multimidia e linguagem hipermidia
possibilitam o hipertexto com a liberdade de escolha, de nexos iniciativa
de diregdes e rotas. (...) Essas potencialidades envolvem transformacdes
sensorias, perceptivas e cognitivas que trazem novas possibilidades de
sensibilidade corporal, fisica e mental. (...) (POSSARI, 2009, p. 54)

A internet possibilita aos internautas um espaco de Inteligéncia Coletiva, onde
quase tudo é construido, discutido, acumulado. Por representar um lugar de experimentacdo
e inovagdo, a internet se torna um ambiente de fluxo de ideias e, consequentemente, de

influéncias.
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E, entdo, no contexto da cibercultura que a pesquisa se realizara, buscando
compreender-se como sdo 0s processos de interacdo e interatividade que resultam em

conflitos, delimitando-se os textos verbais e ndo-verbais que veiculam injuria e difamacao.

Ao analisar as produgdes de sentido que atravessam as interagcdes danosas dentro
da rede social queremos mostrar que a internet é feita e construidas por pessoas. O nosso
objetivo ndo é tratar a internet como a vild do século (e nem como a salvadora), mas sim

mostrar que ela, como qualquer outro meio de comunicacao, € feito por e para as pessoas.

Aporte tedrico em construcao

Dias (2012) remete a historia para nos mostrar o quanto o ciberespaco altera de
maneira profunda a nossa sociedade. O Renascimento proporcionou uma ruptura do homem
com Deus, passando do divino para a matéria. Hoje, com a internet, a matéria retoma a sua
forma virtual, deslocando o real e produzindo novas formas de subjetividade. O ciberespago
de torna um local de representacdo do mundo real, onde o atual e virtual se misturam e

coexistem.

A constituicdo desse ciberespaco produz uma complexidade no modo de relacdo
social, pois esse virtual é formado por sujeitos. A internet passa a ser um ambiente novo,
que mistura e cristaliza o real com o virtual. Esse ponto pode ser facilmente percebido
guando as pessoas sofrem algum tipo de discriminacao na internet e procuram a justica fora

desse virtual, no mundo real.

A rede de informatica exige um estudo na producdo desses sentidos. Tudo o que é
produzido no ciberespaco provoca consequéncias na vida real. Essa relacdo complexa entre
o virtual e real produz novas formas de relacdo social e afetiva, uma vez que a
materialidade ¢ outra. Para Dias (2012, p. 19), “é preciso aprender um novo sentido de

afeto”.

Uma das principais caracteristicas confere a internet uma maior atracdo € a
interatividade. Interacdo é a condicdo de atuar conjuntamente para a construcao de sentidos.
Ja a interatividade diz respeito a agdo do receptor na qual ele tem o poder de interferir ou

até modificar o que esta sendo objeto de construcdo de sentidos de conhecimento.

Mesmo lidando com a néo-presenca (que definimos como qualquer forma de

interacdo mediada pelas Tecnologias da Informagéo e Comunicagdo - TICs), a internet
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permite processos comunicacionais nunca previstos pelos pesquisadores da comunicagéo.
Mesmo longe presencialmente o ciberespaco permite que as pessoas se emocionem,
discutam e tornem essa tecnologia um mundo a parte. Nao ha como discutir que a internet
ndo seja um campo de atragdo, ja que possibilita um mundo virtual modificador da

realidade.

A internet é vista por muitos como o meio salvador da sociedade, por ser um
espaco que permite a interacdo, interatividade, o se envolver, comunicar, namorar,
trabalhar, denunciar. Porém, ndo podemos nos esquecer de que a internet € formada por
pessoas, e, tal como na sociedade, existem pessoas nem sempre estdo interessadas em fazer

0 bem.

N&o se pode deixar de lado, pois, o estudo das tensdes que percorrem todo
o0 ciberespaco. Os discursos tentadores de que a facilitada comunicacdo
através da Internet promoverd por si s6 mais bem-estar, amizade,
crescimento intelectual e nos conduzird finalmente a um regime mais
democratico esconde deliberadamente toda discordia e mesmo hostilidade
debaixo do tapete. Os slogans cativantes de constru¢cdo de um mundo
“mais humano” a partir de mais comunica¢do também ignoram que o
conflito & proprio do humano e que comunicacdo € sinénimo de
transmissdo inquestionavel nem de intercambio consensual. (PRIMO,
2007, p. 198)

O ciberespaco torna-se um espaco de cooperacdo e conflito, onde muito conteudo
considerado importante é gerado, mas também muitos problemas surgem. Ladrfes roubam
senhas, perfis de comunidade virtuais e até fotos comprometedoras com o objetivo de
roubar e chantagear, como foi o caso da atriz Carolina Dieckmann. Podemos pensar aqui a

vida privada como barganha.

Quando falamos em crimes pela internet ndo podemos nos esquecer das
comunidades virtuais, que “se constituem a partir do sentido ja l&. O da exclusdo, da
discriminacdo, também. N&o é possivel apagar esses sentidos apenas porque se trata de uma
comunidade virtual, cujo ideal(izacdo) é produzir um outro tipo de lugar para a
convivéncia.” (DIAS, 2012, p. 81)

Essas comunidades, como o Facebook, ampliam as opinifes e, consequentemente,
dao visibilidade a chacotas, comentarios maldosos e ate preconceituosos, 0 chamado
cyberbullying. O formato das comunidades possibilita a essas interagbes proporcgoes

gigantescas, podendo a vir configurar até crime.
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Primo (2007) afirma que as comunidades virtuais ndo possuem uma autoridade
central no ciberespaco, o que facilita a desordem. A possibilidade de interacdo andnima e a
dificuldade de se impor sancOes fisicas ou monetarias também sdo caracteristicas que
facilitam os crimes pela internet. Acredita-se que o criminoso considera que, ao fazer o que

bem entender na rede virtual, ndo ter4 consequéncias para a vida real.

Com o propdsito de pesquisar mais essa relacdo conflituosa na internet, nossa
pesquisa tem como tema ‘Processos comunicativos perigosos: crimes na/pela internet’. O
nosso objetivo sera estudar a producdo de sentidos na rede social Facebook e nos sites onde
s&o narrados os fatos e seus desdobramentos, que acabam culminando em desentendimentos
que se desdobram em litigios. Pesquisa-se de que maneira, no virtual, constituem-se sujeitos

cujas producoes de sentidos afetam o mundo fisico, envolvendo justica e policia.

Préticas sociais mediadas pela linguagem como a chantagem, a difamacao,
a calunia sdo ressignificadas e determinadas como fatos ilicitos praticados
no ciberespaco (...) sugerindo que o ciberespaco, para além de um espago
publico, € uma regido que conecta pessoa, cuja ordem e organizagao
complexa governada pelo Estado, ultrapassa a arquitetura dos territorios
fisicos. O crime, no ciberespaco, coloca como questdo para nés humanos a
face oculta de nossas praticas didrias através dos objetos que
simbolicamente utilizamos. (BARBAI, 2011, p. 56)

Nossa finalidade sera analisar a internet além da cooperacdo, mas também do
conflito. O ciberespaco é algo recente e que estd em constante mudanca, por isso a
necessidade de conhecer mais como funciona e os sentidos que sdo dados no mundo virtual,

ja que, cada vez mais, ele altera a nossa realidade.

Metodologia em construcéo

Para pesquisar as producdes de sentidos no virtual que afetam o mundo fisico de
maneira conflituosa, recortamos a difamacdo e injaria como campo de analise. A
investigacdo se pautard além do post inicial, analisando textos escritos, fotos e videos,

portanto, analisando-se a interagdo, as respostas e 0s encaminhamentos.

A pesquisa observara, portanto, a interacdo que gera conflito, porque “para uma
abordagem relacional da comunicacdo, o relacionamento encontra-se na conexao, ndo em

um ou outro participante, mas no entre” (PRIMO, 2007, p. 83).

A comunicagéo, para Fisher (1987, p. 8), ndo se trata apenas das ac¢des de
uma pessoa em direcdo a outra. Trata-se, isso sim, da interacdo criada
pelas agOes de ambos. Com efeito, em cada encontro as agdes de cada
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interagente definem (ou redefinem) o relacionamento. O autor afirma que
existe uma reflexividade entre o relacionamento e o si mesmo de cada
participante. Além de participarem da definicdo de suas relacdes, 0s
participantes também sdo definidos pelos relacionamentos. Isto €, as
relacOes afetam os seus participantes, como também seus relacionamentos
futuros (mas, claro, o impacto ndo serd 0 mesmo em cada participante,
tendo em vista suas singularidades). (PRIMO, 2007, p. 103)

Observa-se a interacdo através da materialidade dos textos, assim como de suas
condigOes de produgdo. Essa interagdo pode iniciar um conflito, tendo como efeitos de
sentidos por parte do interlocutor uma ofensa, que o leva a considerar isto uma acgéo
criminosa e buscar judicialmente uma reparacdo. Em nosso trabalho, o objeto, o cibercrime

é estudado como prética simbolica e ndo com o foco em agdo judicial.

Devido a internet possibilitar 0 uso de seus préprios recursos, tecnologias e

aplicativos como ferramentas metodoldgicas, trabalharemos com a netnografia.

A netnografia como proposta de investigacdo na Internet, enriquece as
vertentes do enfoque de inovacdo e melhoramento social que promovem
0s métodos ativos e participativos dentro do espectro do qualitativo
(metodologia e pratica social), integrando-se ao que a Internet tem
provocado em nosso cotidiano, transformagdes importantes nas maneiras
como vivemos. (GEBERA, 2008, p. 2 apud FRAGOSO, RECUERO,
AMARAL, 2011, p. 174)

Portanto 0 nosso cenario principal € a internet, ja que, como afirmam, a internet
pode ser tanto objeto de pesquisa (aquilo que se estuda, que nosso caso é a producdo de
sentidos em conflitos digitais), quanto local de pesquisa (ambiente onde a pesquisa €

realizada) e, ainda, instrumento de pesquisa (ferramenta para coleta de dados sobre o tema).

O nosso estudo netnografico tera o recorte para a Analise de Redes Sociais (ARS)
que trata-se de uma compilacdo de métodos. O nosso foco dentro da analise seré para as

chamadas interacdes de desgaste.
Esse tipo de estudo tem um cunho estruturalista e parte do principio
que, ao estudar as estruturas decorrentes das acOes e interacdes entre
0s atores sociais € possivel compreender elementos a respeitos

desses grupos e, igualmente, generalizacbes a seu respeito.
(FRAGOSO, RECUERO, AMARAL, 2011, p. 115)

A construcdo teorico-metodologica € semiodiscursiva, onde serdo descritos 0s
processos comunicativos de interagdo e interatividade a luz da Analise de Discurso,
enfocando-se nesse sentido, a linguagem verbal, suas condi¢des de producao e o texto como

materialidade dos discursos.
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A andlise semioética aborda os signos, principalmente os indiciais e os simbolicos
que fazem parte da convencdo cultural. Analisa-se, para isso, além de textos escritos,
também fotos, videos e imagens. 1sso porque entendemos que todas as linguagens, todos 0s

textos sdo simbolicos. Toda linguagem oferece lugar a interpretagéo.

Toda producdo, seja em que linguagem/midia for (...) pressupde condigdes
de producdo. Aquilo que estd sendo produzido como texto ndo encerra
significados em si mesmo, o autor ndo é dono da verdade ou leitor,
onisciente. Esta a depender da polifonia, de tudo o que j& foi dito/lido
sobre o tema. E no intervalo semantico, no interdiscurso que se produzem
o0s sentidos. (POSSARI, 2009, p. 72)

Portanto, é analisado o cenério discursivo em que € dada a interatividade dos
interlocutores, levando-os ao conflito. Procura-se averiguar quais os simbolos, textuais ou
ndo, que acabam por acarretar um crime virtual, e que tem mais chances de levar uma

pessoa a procurar a justica e/ou policia.

Pesquisando casos
Um dos casos que trazemos para relatar, ainda em fase de analise é o que segue:

O caso: A ameaca

Criadora da pagina Diario de Classe para denunciar os problemas na escola onde
estuda, em Floriandpolis, Isadora Faber, 13 anos, foi ameacada de morte por uma
mensagem publicada no Facebook no ultimo s&bado. Na ameaca, o perfil de uma
mulher avisa que vai matar ndo s6 a dona da pagina, mas também um amigo que a apoia e
0s pais dos dois. A pagina da pessoa que ameacou Isadora ndo tinha nenhuma publicacéo e
foi criada poucos dias antes. Minutos apds o comentario da menina, o perfil foi excluido na

rede social. Veja a mensagem de ameaga na integra:

"Pode indo apagar essa merda de fa clube Isadora Faber porque ela é uma relaxada,
porca, ridicula e ela ja 't&' com os dias contado (sic). De vocé Lucas Alves e outros que
cuidam dessa merda 'ndo deletarem' essa pagina eu vou mandar matar vocés. Eu sei ‘'onde’
a Isadora Faber e vocé Lucas Alves moram. Eu ja tenho tudo combinado para 'ferar' com

vocés seus pirralhos de uma merda.
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Vou meter bala bem na testa de suas mées e dos seus pais. Tu e a Isadora sdo uns ‘FDPs’ e
eu vou pegar vocés na saida da escola. Deleta esse fa clube se ndo quiser sofrer as

consequéncia. Blz. Se liga, fica bem de olhos abertos quando for sair de casa e da escola”.

(http://noticias.terra.com.br/educacao/criadora-do-diario-de-classe-e-ameacada-de-morte-pelo-
facebook,d37d7a45be8ec310VgnVCM20000099cceb0aRCRD.html)

O desdobramento
Policia pede ao Facebook IP de autor de ameaca a Isadora Faber

O caso em pauta enseja que se observe aprioristicamente o discurso engendrado

pelo texto postado pelo ameacador.

A Anélise de Discurso (Pécheux-Maingueneau) contribui para as condi¢fes de
producdo. A Andlise de Discurso apoiada em Charrolles orienta para o enunciado.

As condicBes de producdo nos remetem a denincia anteriormente feita pela
estudante, falando em seu blog sobre as mas condi¢c6es da escola publica que frequenta. Das
redes o assunto se espalhou para as midias radio, TV e periddicos impressos. Essa
repercussao atinge interessados, como as Instituicbes de Educacédo: escola e gestores, em

desmentir.

Numa primeira leitura das ameacas, poder-se-ia inferir que um dos descontentes
teria feito aquele texto-discurso. Todavia, ao se deter no enunciado, percebe-se que a
textualidade tecida discursivamente por palavroes e pela forma sintatica, nao
necessariamente espelham o discurso de um adulto. O descontente, no caso, agressivamente
intimida e ameaca de morte a blogueira, os familiares e os demais colaboradores e

comentadores.

Né&o é possivel definir, entdo, o polo emissor. Tanto é assim que o delegado que
investiga o caso solicita o IP do computador. Dessa forma, so pelo recurso tecnolégico é
que se poderd identificar de qual maquina partiu a ameaca. Mesmo assim, ainda ndo €

possivel identificar o sujeito discursivo como autor do texto.

Semioticamente falando, permanece-se em secundidade — uma das categorias de
apreensdo do fenbmeno — ou seja, continuam as analises e buscas para a construcdo de

sentidos definitivos, o que € impossivel, ainda, neste caso. Lida-se com indices, sinais
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discursivos, marcas, mas nada impede que tenha havido uma simulagdo, imitagdo de um

discurso irresponsavel de um adolescente.

Para a semidtica, apagar € deixar rastros! Os rastros, nesse caso, serdo seguidos

pela policia. Referimo-nos aqui ao apagamento do perfil imediatamente apds a ameaca.

E dessa forma que continuamos indagando outros casos que das redes —
telepresenga — encaminha-se para o real, o corpo, a presenca, o dever de se responsabilizar

enquanto autor.

O que, em principio, acredita-se ser incompreensivel, pode ser fundamentado,

COmMo seque:

Quando se considera 0 espago discursivo como rede de interacdo
semantica, ele define um processo de interincompreensdo generalizada, a
prépria condicdo de possibilidade das diversas posi¢fes enunciativas Para
elas, ndo ha dissociacéo entre o fato de enunciar em conformidade com as
regras de sua propria formacéao discursiva e de ndo compreender o sentido
dos enunciados do Outro. Sdo duas facetas do mesmo fendmeno.
(MAINGUENEAU, 2005, P.103)

Assim, continuo indagando.

Considerac6es preliminares

Nossa pesquisa estd em andamento e um longo caminho ainda precisa ser
percorrido. Mas, com as analises até aqui propostas, ja foi possivel verificar algumas

caracteristicas da cibercultura, principalmente no que diz respeito aos danos.

Nesta etapa da pesquisa ja € possivel observar a cultura de se produzirem textos
que engendram processos comunicativos perigosos, que, por sua vez, tém como efeitos de

sentidos a injuria e a difamagéo.

Analisando de maneira ainda superficial € como se o individuo tivesse a
possibilidade de ter varias identidades. A internet permite vocé navegar por hipertextos da
maneira que interessa ao internauta, sem ter como exigir, por exemplo, uma identidade para

entrar em determinado site.

Essa possibilidade de construir novas realidades, ou novos “eus” (fakes), permitem
as pessoas que procuram causar danos a alguém, um espaco amplamente livre e de dificil
controle. E se, 0 objetivo for prejudicar a honra subjetiva ou discriminar alguém, as redes

sociais de tornam um espaco ideal.
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A grande diferenca do ciberespaco é que ndo precisa ser um criminoso na vida real
para causar prejuizos a alguém. Basta ter a vontade. Pela dificuldade de se controlar o que
acontece nesse meio grande parte das pessoas se sentem livres para expor as suas opinides,

mesmo que elas firam alguém.

Nota-se, até o momento, que o bullying tem como interlocutores, em maior
namero, os adolescentes. A difamacdo e a injaria € mais presente entre jovens e adultos, em
sua maioria, mulheres. Foi possivel verificar, também, crimes como racismo,

crime inafiancavel e imprescritivel segundo a nossa Constituicdo Federal.

Acredita-se que, o criminoso ao fazer o que bem entender na rede virtual, ndo tera
consequéncias para a vida real. Esse entendimento pode ser explicado quando analisamos o
virtual como uma nova organizacdo de tempo, ndo localizavel, um espaco sem fronteiras

delimitadas que propicia ao sujeito uma nova experiéncia da realidade.

Continuamos indagando esses processos comunicativos, através da netnografia.
Procuramos, principalmente, identificar quais as producbes de sentido que levam um

internauta que sofreu danos sair do mundo virtual para buscar justica no real.
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