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Resumo

O atigo trata do confronto entre o poder da informacdo e a poténcia da comunicagéo na
Internet. Problematiza-se guimérica contrariedade como uma didética no seio do
capita entre sua forma mercadoria e sua poténcia socid. Se o dinhero/mercadoria
resfirma que a desiguadade rege as relagbes socials, 0 poder de expropriagdo da
propriedade esbarra no limite imposto pelo capitd socid, que se traduz como poténcia
de colaboragdo. A questdo € examinada através da quebra do codigo de protecdo do
HD-DVD e BLU RAY, e a guera em torno da sua divulgacédo na Internet. Especid
atencdo sera dada a0 sitio Digg, cujos usuarios se rebelaram contra 0 gpagamento de
mensagens de divulgacdo do codigo. A partir deste caso, pensase 0s limites e
possibilidades daweb 2.0 e da sharing economy naluta da multidéo por autonomia
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O problema, claro, é que ha muitas pessoas
inteligentes no mundo, algumas com um monte
de tempo nas maos ...] °.
Steve Jobs, sobre a quebrados codigos de
protecdo DRM
1) Snaisde mudanga

Um dos sntomas de que a digtribuicdo de produtos culturais ou imateriais e as

leis que a regulam estéo de fato mudando pdde ser notado em um evento chamado
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Musical Myopia, Digital Dystopia: New Media and Copyright Reform, que ocorreu na
Universidade McGill, Canadd, em 23 de marco deste ano®. Um dos palestrantes, Bruce
Lehman, reconheceu que as tentativas de controle peo copyright ndo foram bem
sucedidas e completou o diagnégtico dizendo que estariamos vivendo uma era pés
copyright na musica (GEIST, 2007, online). A fda de Lenman foi classficada por outro
paesrante do dia, Michad Gelst, como “surpeeendente’, e a surpresa se judifica. Ex-
secret&rio assistente de comércio e comissario de patentes e marcas registradas dos EUA
durante 0 governo Clinton (1993-1998), dém de fundador do IIPl (International
Intellectual Property Institute) Lehman foi um dos idedizadores do DMCA (Digital
Millennium Copyright Act)’, grupo de emendas que amarra como nunca a distribuico,
edicdto e 0 uso de bens imateriais, crimindizando a producdo de tecnologias que
permitam superar quaisquer restricoes de copia de arquivos com Digital Rights
Management (DRM). Endossa, agora, uma luta que toma proporgOes cada vez maiores
contra as atuais leis de copyright.

DRM é a sgla que e refere as tecnologias de controle do acesso, copia e edicdo
de bens digitas®. A primeira vista, técnicas para proteger os direitos de quem produz
contelido digita (ou imateria), como o CSS dos DVDs e o Protected Media Path do
recémlancado sitema operaciond Windows Vista. Usadas, entretanto, de forma
abusiva em diversos casos, como o famoso rootkit da Sony/BMG, codigo maicioso que
ga ingddado sem aviso na inser¢do de CDs de &udio nos computadores dos
consumidores, ou mesmo 0 software usado pela EMI nos CDs “Universo paticular” e
“Infinito a0 meu redor”, de Maisa Monte, impedindo que as muUsicas tocassem em
iPods e deixando conteldo no computador dos consumidores mesmo depois de
desinstalado (ASSIS, 2006, online).

Um caso interessante foi mostrado en matéria da Eletronic Frontier Foudation.
A iTunes Musc Store (ITMS), logja online de venda de musicas da Apple, teria sdo
criada para impulsionar as vendas do iPod mais do que com a findidade de ganhar

dinheiro com mudcas, como dairmava o vice-presidente enior Phil Schiller a CNET

® Um video do evento pode ser conferido em
http://mediasite.campus.mcgill.ca/mediasite2/viewer/Viewer.aspx A ayoutPrefix=L ayout TopL eft& layoutO
ffset=Sking/Clean& width=800& height=631& peid=6e197c68-0b63-4474-ac3b

f770e220de0e& pid=2276b8bb-0299-4f%-9be8-

d83d3539f313& pvid=501& mode=Default& shoul dResize=fal se& player Type=WM 64L itet#

" Sobre 0 DMCA, ver http://en.wikipedia.org/wiki/Digital_Millenium_Copyright Act. Um sumério do
documento pode ser lido em http://www.copyright.gov/legisl ation/dmca.pdf

8 Para definicdo mais detalhada, ver <http:/en.wikipedia.org/wiki/Digital_rights management> (acesso
em 16.05.07).
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News em 2003°. Entretanto, a tecnologia FairPlay da Apple estaria servindo
prioritariamente para impedir que outros MP3 players pudessem tocar as muisicas
vendidas pela iTunes (LOHMANN, 2004, online). Um indicio é a fragilidade da
seguranga dos arquivos que, segundo Lohmann, pode ser quebrada smplesmente
gravando-os em um CD e “ripando” a musica novamente (extraindo-a e transferindo
para outra midia). Comparou-se, inclusive, a Apple com a Lexmark, fabricante de
impressoras que entrou na justica americana em 2003 contra uma empresa que fabricava
chips para catuchos que sarviriam em suas impressoras, degando a violagdo do
DMCA,

As tecnologiass de DRM tém como principd empecilho presumir a culpa do
usu&io do arquivo. Usando o ditado “paga o0 justo pelo pecador” como paavras de
ordem, os sstemas de protecdo de cdpia acabam afastando consumidores e usuarios (até
onde podemos usar esses termos para designar os letores, ouvintes ou espectadores de
bens culturais digitais). No esado em que estéo as limitagbes, mesmo as pessoas que
compram 0s bens legamente sofrem diversas restrigbes, numa relacdo em que ndo e €
reelmente dono do bem peo qua s paga Deda forma, os servicos que usam
tecnologias de DRM criam forte rgjeicéo entre os consumidores.

Condtata-se, por exemplo, a baixa popularidade de servigos gratuitos (ou quase)
de assinatura de musca digita, como o Napster, em universdades americanas. Matéria
intitulada. “ Grétis, lega e ignorado™! do Wall Street Journal, mostra que a oferta desses
SErVICOS, mesmo gratuitamente ou a pregos baixos, ndo surtiu o efeito esperado entre os
estudantes no combate a copia ilegd. Pate do problema se deveria a0 fao de as
mulsicas ndo poderem ser tocadas em computadores Apple nem em iPods (usados por
19% e 42% dos estudantes, respectivamente). No entanto, alunos entrevistados
demongtram que as pessoas querem possUir as muscas que ouvemn, ndo auga-las.
Mesmo com as ameagas de processos pela RIAA por terem suas redes usadas para a
copia ilegd de misicas, as universdades de Cornell e Purdue pararam de oferecer o
servico de copialegal por causa da baixa demanda (TIMIRAQS, 2006, online).

Condui-se, portanto, que as tecnologias DRM ndo tém tido grande sucesso 1)

em controlar a digribuicdo de arquivos digitais e 2) em “manter honestas as pessoas

% Cf. http://news.com.com/2100-1041-5092559 html

10 Cf. http://news.com.com/2100-1023-979791 html

M Tradugéo nossa. No original, “Free, legal and ignored”. Cf.
http://online.wg .com/public/article/SB115214899486099107-
vuolhGUthiY cFwsQKODjegSRPwQ_20070706.html
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honestas’, como apregoam seus defensores™?. Sobre manter as pessoas honestas, é
interessante notar que a resposta da Motion Picture Association of America (MPAA)® &
gquestdo “por que usar DRM se o0s arquivos acabam nas redes ilegais?’ é oferecer ao
usuario garantias de que estd consumindo contelido legd, aegando que sem o DRM,
ndo haveria como se guiar, e assm 0 consumidor honesto poderia eventudmente se
tornar um pirata®. Completa dizendo que o DRM ndo tem como principa objetivo
manter os arquivos fora das redes P2P ilegais, mas garantir um mercado “ordenado”
para facilitar as transagbes entre consumidores e produtores. O que, convenhamas,
ganha tons de hipocrisa quando relembramos os diversos processos movidos pela
RIAA e a prépria MPAA contra pessoas que teriam conteldo ilegd em seus
computadores, dém das diversas reclamagfes de consumidores sobre as restrigdes que
sofrem para usufruir dos bens pelos quais pagam.

Em carta aberta datada de 6 de feverairo de 2007, Steve Jobs, co-fundador e
CEO da Apple, anuncia publicamente sua mudanca de posicdo em relacdo ao DRM.
Uma atitude de certa forma coerente com 0 que a Apple anunciava nos idos de 2003
sobre a iTunes e a preocupacdo menor com o lucro sobre as misicas vendidas e mais
com os players. Na carta, Jobs diz que a Apple s6 vende musicas com DRM por presséo
das “quatro grandes’ do mercado musicd (Universal, Sony BMG, Warner e EMI), que
menos de 3% das musicas ouvidas em seus iPods sBo compradas nas lojas iTunes
(percentud calculado sobre a venda de 2 bilhGes de faixas vendidas pela iTunes contra
90 milhdes de iPods vendidos pela Apple) e que abracaria a iniciativa de vender
musicas DRM-free pelo bem da interoperabilidade de lojas online e players de misica
digitd. Termina a carta sugerindo que ‘those unhappy with the current situation should
redirect their energies towards persuading the music companies to sell their music
DRM-free”.

12.Cf. MPAA: DRM "helps honest users’ em http://arstechnica.com/news.ars/post/20060210-6153 htm
Acesso em 15.05.07.

13 A MPAA é uma associ acdo que defende os interesses de grandes esttdios de cinema: Sony Pictures, Buena Vista
(The Walt Disney Company), Paramount Pictures, 20th Century Fox, Universal Studios e Warner Bros. A entidade
funciona de maneiramuito semelhante aRIAA (Recording Industry Association of América).

14 No original, “(...) Content owners use DRMs because it provides casual, honest users with guidelines
for using and consuming content based on the usage rights that were acquired. Without the use of DRMs,
honest consumers would have no guidelines and might eventually come to totally disregard copyright and
therefore become a pirate, resulting in great harm to content creators. (...)". Cf.
http://news.bbc.co.uk/1/hi/entertainment/4691232.stm#7

15 Cf. Thoyghs on Music, disponivel em http://www.apple.com/hotnews/thoughtsonmusic/. Acesso em
15.05.07.
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Os “pensamentos’ de Jobs foram prontamente respondidos pela Macrovision,
uma das pioneras na implantagdo de tecnologias de DRM, também em carta aberta — de
Fred Amoroso, CEO da empresa. AmoOroso comega Sua carta com certa ironia,
agradecendo a Jobs por oferecer uma perspectiva t&o provocante sobre o DRM e colocar
o foco em dgo que considera, obviamente, muito importante'®. Destaca, depois, em
quatro pontos um tanto curiosos, a perspectiva da empresa sobre o DRM. No primeiro,
diz que Jobs faa gpenas de misica, mas 0 DRM se aplica a muito mais do que musica, e
gue € um enabler. Em segundo lugar, o DRM aumenta o “vaor de consumo’, ndo o
diminui. Neste ponto cita as diversas Stuagbes em que uma pessoa paga menos pelo
contelido apenas para usalo uma vez, argumentando que s o DRM for banido, as
pessoas SO teriam um modo de consumir misica, aumentando esses custos para muitos
consumidores. O terceiro ponto, que chega a soar nonsense, defende que o DRM
aumenta o poder de digtribuicio de contetido digita, pois os proprietérios desse
conteido provavelmente ndo entrariam nesse “mundo digitd emergente’, ou ndo
permaneceriam, caso ja tivessem entrado nele, se ndo houver dgum tipo de tecnologia
de controle’’. Fica ai uma questZo: Amoroso é capaz de imaginar dgum futuro em que
hgja a posshilidade de as indidtrias da misica ou do cinema “néo entrarem” ou “néo
permanecerem” neste “mundo emergente digitd”? O Ultimo ponto € uma resposta
bastante diretac argumenta que as tecnologias DRM podem ser licenciadas e usadas por
diversas lojas e players, a dm, do modo que Amoroso godtaria, permitindo a
“verdadeira’ liberdade para experimentar e transportar o conteldo digita da forma que
os consumidores decidirem. Encerra a carta oferecendo & Apple toda a guda necessiria
para trandformar o FairPlay em uma tecnologia “interoperavel”, assm como assumindo
a responsabilidade por sua manutencdo; resfirma, por fim, sua posicéo de que ndo se
pode minimizar o papel que as tecnologias DRM desempenham na didribuicdo de
conte(ido digitd, sem as quais a chegada de contelido “premium” aos consumidores
apenas sera arasada. No fim das contas, nada diferente do que se poderia esperar da
indUstriado DRM.

16 Cf. Macrovision’s response to Steve Jobs’ open letter, em:
http://www.macrovision.com/company/news/drm/response_letter.shtml . Os argumentos da carta da
Macrovision sdo ridicularizados em artigo do site Engadget, cf.
http://www.engadget.com/2007/02/16/macrovisi on-the-original-drm-company-replies-in-open-l etter-to/.

Y Traduc&o nossa. Excerto original: “Quite simply, if the owners of high-value video entertainment are
asked to enter, or stay in a digital world that is free of DRM, without protection for their content, then
there will be no reason for them to enter, or to stay if they've already entered.”
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A higtéria recente mostra que a adogdo de padrdes por diversas empresas, como
sugere Amoroso, torna 0 consorcio mais forte do que eventuais concorrentes solitarios,
como no exemplo do padréo VHS da JVC contra o Betamax, da Sony. A VC licenciou
a fabricagéo de fitas VHS (para empresas que poderiam inclusve ser visas como
competidoras), abrindo suas especificagbes e a0 mesmo tempo criando uma cadeia de
producdo de suprimentos que se baratearam e desenvolveram mais rapidamente. Como
resultado, o padréo Betamax, que proporcionaria melhor quaidade de imagem, foi
deixado em segundo plano pelo mercado (GALLOWAY, 2004, p.124-126). Entretanto,
guando se trata de protocolos para bens digitais, h&4 de se considerar um dos pontos
lembrados por Jobs em suas reflexdes. Diferentemente dos padrfes técnicos para a
producéo de fitas VHS, as minlcias técnicas para implantacdo de tecnologias de DRM
como a FarPlay, uma vez “vazadas’, demandam tempo e organizacdo para serem
refeitos a fim de restabelecer o controle sobre a distribuicdo do contetido protegido por
ela na medida que o blogueio digitd € uma atificidizacdo da escassez de “bens’ que
sdo0 conjuntos de informagbes e inicidmente ndo oferecerian nenhuma resiséncia
arquitetural a reproducdo. Segundo Lessg (2006a, p.122-125), o “codigo” (ou a
arquitetura) € um dos quatro vetores de regulacdo do ciberespaco (junto com as leis, as
normas sociais e 0 mercado). Portanto, como cadeados digitais, as dteragbes na
edrutura dos arquivos visam imputar-lhes caracteriticas que inibam agumas condutas,
como a cdpia e a distribuicdo do contelido dos HD-DVDs ou as mUsicas vendidas pela
ITMS. Ainda de acordo com Lawrence Lessig, cada \etor seria usado para cobrir falhas

ou ineficacias de outros.

2) Snaisdemudancall

Quase dez anos se passaram desde que Jon Johansen (ou, como ficou mais
conhecido, DVD Jon) criou, em 1999, o programa DeCSS, que permitia a quebra da
protecdo anticpias em DVDs. Desde entdo, associacbes como a Motion Picture
Association of America (MPAA) vém se gpoiando na famigerada DMCA para impedir
(ou retardar) o inevitavel. Os esforgos e 0s gastos ndo tém sdo poucos. Gigantes que
integram a MPAA e empresas de tecnologia e comunicagdo do porte da Microsoft,
Toshiba, Intel, IBM, entre outras, dedicaramse, por exemplo, a sustentar um consorcio

para a criagéo do padréo de criptografia AACS (Advanced Access Content System), que
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funciona como protecéo anticopia dos filmes e jogos distribuidos em discos dticos de
atadefinicdo, do tipo HD-DVD (High-Definition DVD) e BD (Blu-Ray).

No final de 2006, aconteceu episodio semehante. Um hacker conhecido como
Mudix64 publicou o codigo de protecdo de um HD-DVD, encerrando o rgpido periodo
em que eda tecnologia se manteve imune as tentativas de abertura. Segundo conta no
férum Doom9, o que deixou Mudix64 “louco” foi ndo ter conseguido assigtir ao filme
que tinha comprado legdmente em seu monitor de dta definicdo, usando um HD-DVD
player Xbox 360, da Microsoft. Entdo comegou o trabalho de quebra da criptografia que
bloqueava o filme. Depois disso, compilou uma aplicacdo em Java com essa fungéo e
colocou no forum.

Cerca de dois meses depois, no fim de fevereiro deste ano, outro participante do
forum Doom9'® de agpdido amnezami publicou um pequeno tutorid sobre como
encontrar 0 “volume ID” dos HD-DVDs, nimero necess&rio para a quebra da protecéo
de qualquer disco. Com isso, foi criada a oportunidade de montar um keygen (contracdo
de key generator — gerador de chaves) que funciona tanto para o formato HD-DVD,
guanto o Blu-Ray. Em pouco tempo, chegou-se a seqiiéncia 09 F9 11 02 9D 74 E3 5B
D8 41 56 C5 63 56 88 CO — que findmente tornava possivel romper a protecéo dos
DVDs de dta definicdo. Interessante chamar atencéo para a surpresa de arezami com a
aparente previshilidade dos nimeros, que mesmo em formao hexadecima formam a
data e a hora de producao dos discos'®.

A sequiéncia de nimeros e letras ganhou o ciberespaco por meio de sites e blogs,
que passram a exibir livremente o codigo sob as formas mais diversas. Em represdia, o
consorcio AACS enviou oficios a varios sites e, apoiando-se na DMCA e na ameaca
judicia, cobrou a retirada do codigo da rede — apesar da apropriagdo da sequiéncia por
um incontavel nimero de internautas. Entre os destinatérios das cartas, estavam nomes
fortes, como 0 Google®® (responsavel pela manutencdo do Blogger) e o sitio Digg.
Este Ultimo caso merece especiais aencdo e andise por ter redefinido a capacidade do

codigo de funcionar como vetor de regulacdo do ciberespaco.

3) Codigo, Web 2.0 esharing economy

18 Cf: http://forum.doom9.org/showthread.php2=119871.
19'Cf. http://forum.doom3.org/showthread.php2=121866
20 Cf. http://www.chillingeffects.org/notice.cgi ?sI D=3218
2L Cf. http://www.digg.com
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O Digg funciona como uma rede socid de noticias ? sobretudo ligadas a &ea
de tecnologia ? em que todo o contelido € submetido a avaiacédo e a valoracéo da
comunidade’®. As melhores informagBes, conceituadas pelo grupo, ganham posigies na
primeira pagina do site. Trata-se, portanto, de uma rede cujos usuarios sdo promovidos a
“parceiros’ pelos proprietarios do site na medida que colaboram para organizar
informagdes e conhecimento.

Mesmo dentro das caracteristicas do que se identifica como projeto ‘Web 2.0”,
um dos fundadores do Digg, Kevin Rose, nega que o site va entrar na febre de adicdo de
funciondlidades indteis agpenas para e manter audizado;, também se diz contra o
pagamento por contribuicbes dos participantes, a fim de ndo mudar as motivagdes pelas
quais aguém contribui para o site”>. O Digg se autodenomina uma “democracia
mididica digitd” que funciona em quatro passos “descubra, selecione, compartilhe,
discuta’®*. Funciona, desta forma, sob o que se denomina uma sharing economy?, ou
Sga, uma economia em gue os produtores de contelldo compartilham seus produtos e,
a0 mesmo tempo, se tornam agqueles que agregam valor aos empreendimentos de que
paticipam. Desta forma, a contragpartida da “oferta’ que fazem se traduz em maior
poder de escolha nos projetos colaborativos e também maor quaidade nos servigos
ofertados, na medida em que sdo revisados e avdiados peos proprios “consumidores
finas'.

De acordo com Lessig,

The * sharing economy” is different from a traditional commercial
economy. It isnot simply people working for free. Instead, thisisthe
economy that supportsWikipedia (and free and open sour ce software
beforethat). (...) This sharing economy is not meant to displace the
commercial economy. Its purposeisnot to force Madonnato sing for
free.Its aim instead isto enable the millions of other people around
the world who are also creative, but who want to createin a different
kind of community (LESSIG, 2006b, online).

22 A péaginainicial do siteinforma “Digg is all about user powered content. Everything is submitted and
voted on by the Digg community. Share, discover, bookmark, and promote stuff that's important to you!”

23 Cf. <http://www.theregister.co.uk/2006/09/13/digg_web 2 O kevin rose/>. A declaragdo gerou
respostas como um texto intitulado Kevin Rose: “The Users shouldn't be paid... but I'll take $60M*",
sobre o valor estimado do Digg em US$60 milhGes. Cf. http://www.calacanis.com/2006/08/04/kevin-
rose-the-users-shoul dnt-be-paid-but-ill-take-60m/

24 Cf. http://digg.com/how. Traducdo nossa. No origina, “Digg is a digita media democracy.”;
“1.Discover; 2.Select; 3.Share; 3.Discuss’.

%5 O termo “share” se refere tanto a “ unidade de contagem de acdes” de empresas quanto a“compartilhar”
(em traduco literal).
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A sharing economy se conditui inicidmente de bens e informagdes
compartilhados sem a geracéo de retorno monetario imediato para quem os produz, mas
pode s a chave para o que Andy Raskin, da CNN, chama de “indldtria
multibilion&ia’?®, se referindo a negocios derivados que a visbilidade gerada pelo
compartilhamento da producdo, como dois compositores citados na matéria que deixam
qualquer um ouvir ou modificar suas cangdes, mas ndo as licenciam gratuitamente para
uso comercia, ganhando dinheiro por esse uso.

Portanto, a relacéo entre os proprietarios de um site colaborativo e seus
participantes seria completamente diferente daguela entre produtor e consumidor. Os
usuaios seriam  parceiros, socios. Ha,  inclusive, empreendimentos que teriam
dificuldade em operar sem a paticipacdo ativa dos usu&ios, como o Skype, que
compartilharia banda de rede para a transmissdo das ligaches, compondo o que Y ochai
Benkler chama de “redes capitalizadas pelos usu&rios’?’ .

Enquanto experiéncia empresarial e cooperativa, o Digg surgiu como exemplo
da sabedoria das multidfes; mas diante das ameacas da AACS, adta clpula do site (na
pessoa de Jay Adeson, chefe-executivo), agiu como os velhos donos de empresss.
rapidamente decidiu apagar os posts que continham a seqiiéncia hexadecimd “proibida’
e fechar as contas dos usu&rios que a divulgaram. Ta atitude parecia confirmar as vozes
gue se levantam contra o darde com que os conceitos de “Web 2.0” e “sharing econmy’
estdo sendo tratados?®. A reacBo da multiddo, o chamado “Digg-bombing’, ultrapassou
o limite do esperado. Para dém da influéncia e do controle das velhas empresas que
atuam com base no segredo da tecnologia (e na tecnologia do segredo®®, ja que o
atificio do desenvolvimento técnico se orienta, essencidmente, pea dirmacdo da
propriedade intelectual), uma multidéo de vozes optou pelo barulho da cooperacéo e da
ridicularizacdo, inggindo na publicacdo de piadas, ironias e histérias que continham o
codigo®. Diante das “centenas de histérias’ e “milhares de comentdios’ dos

26 Cf. <http://money.cnn.com/magazines/business2/business?_archive/2004/05/01/368240/index.htm>
2" Em entrevista paraa revista Businessweek. Excertos; “No one has built a network for Skype -- al the
million or 2 million people online are contributing resources.”; “ The way in which it's financed has
changed. It's user-capitalized networks.”. Cf.
<http://www.busi nessweek.com/magazi ne/content/05_25/b3938902.htm>
8 O jornal The Register, por exemplo, chama o estado atualda Web de “bolha 2.0”. Cf. Six Things you
need to know about Bubble 2.0 <http://www.theregister.co.uk/2005/10/07/six_things about_the bubble/>
29 0 segredo da tecnologia equivaleriaao conhecimento ? restrito apoucos? que permite a dominacéo
integral das tecnologias; enquanto que a tecnologia do segredo estaria mais relacionada aos artificios
criados paraimpedir que esse conhecimento seja disseminado para a maioria das pessoas.

Em um dos posts mantidos pelo Digg, um usuario criou uma histéria absolutamente trivial incluindo

toda a sequiéncia hexadecimal. “09 days after | quit my job, | was so bored sitting at home that | tried to hit
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“internautas-parceiros’, o Digg teve que voltar atrés em sua decisfo e ficar “ao lado dos
digges’. A deciso foi apresentada em um post do proprio fundador do Digg, Kevin
Rose, no blog da empresa’’.

Parddamente, em outros espacos, as pessoas Utilizavam misicas, camisetas™,
links e outros recursos para disseminar a seqUéncia hexadecima no ciberespaco —
mostrando 0 quéo fragil pode ser o controle da informacdo hoje em dia. Afind, quem
poderia ter a posse de una mera seqiiéncia de nimeros e letras? A resposta € smples:
no dia 14 de mao de 2007, o site de pesquisa Google registrava aproximadamente
1.400.000 resultados para a busca do codigo “09 F9 11 02 9D 74 E3 5B D8 41 56 C5 63
56 88 CO” ? sem contar os contetdos disponivels no YouTube e Orkut, que ndo sdo
apresentados em buscadores da web. Sendo assim, como argumentar que 0 uso da
sequéncia agride direitos autorais?

4) Vocé sabe com quem esta falando?

O episddio que envolveu o consdrcio do sistema AACS, o Digg e os internautas
gque decidiram divulgar o cddigo hexadecimd representou uma reconfiguracdo no
ambito do controle da informagéo. Durante os anos 90, eram fortes as suspeitas de que
tudo 0 que estavamos vivenciando em termos de possbilidades de participacéo
democrética no ciberespaco poderia ser uma dternativa a “ideologia do mercado livre”’

e a “ideologia mais insdiosa do controle centraizado™3. Mas agora o impasse gerado

the F9 key 11 times within 02 seconds. Right now | livein apartrrent 9D at 74 Eyland Ave, Flanders, New
Jersey. The thing | miss most about work is getting my favorite vending machine snack, E3, potato chips.
My neighbor in 5B said his favorite is D8, cheese and crackers. He's like 41 years older than me, which
makes him56 | guess. His girlfriend's favorite vending machine snack isC5, pretzels. She'solder than heis,
63 or so | think. That isn't much older than 56. It's not like she's88 or something. We all used to work for
Pepsi CO” (Grifos nossos).

Cf.http://digg.com/programming/How_many ways can we_represent 09F911029D74E35BD84156C5635
688C0

31 Nas palavras de Rose: “after seeing hundreds of stories and reading thousands of comments, you' ve
made it clear. You'd rather see Digg go down fighting than bow down to a bigger company. We hear you,
and effective immediately we won’t delete stories or comments containing the code and will deal with
whatever the consequences might be. If we lose, then what the hell, at least we died trying”. Cf:
http://blog.digg.com/?p=74.

32 Destaque para a mésica “Oh nine, eff nine” entoada pelo internauta identificado como Keith Burgon e
disponivel no YouTube (Cf. http://www.youtube.com/watch?v=L 9HaNbslfp0) e para as camisetas do
tipo “sharing is caring!” que exibem o} codigo (Cf.
http://info.abril .uol.com.br/aberto/infonews/052007/03052007-15.shl).

33 Em 1995, Jan Ferncack e Brad Thompson reconheceram algumas “vantagens’ proporcionadas pela
comunicagdo mediada pelo computador, mas deixam claro que “the likely result of the development of
virtual communities through CMC will be that a hegemonic culture will maintain its dominance.
Certainly, it cannot be assumed that the current political and technical elites would willingly cede their
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demonstrou que o limite do segredo pode ser a capacidade de cooperacdo em rede e de
manipulacio da informacio facilmente acessivel ?  apesar do excesso®*. Esses 30 0s
elementos que hoje sBo capazes de redefinir 0 que deve ou ndo ser de dominio publico.
E o mas importante é verifica o embate travado para avancar (ou evitar) o
dedocamento em relacdo a“posse’ e ao “controle” desses dois fatores.

Quando a politica do segredo sofre baixas, as relagbes entre as forgas disponivels
no ambiente democrético podem ganhar novos contornos ?  mMesmo que isso SO dure até
a execucdd de mandados judiciais que defendam a posse privada da informagdo®.
Ainda que o impasse da AACS fosse revetido em favor da empresa numa eventua
batalha judicia, a repercussio do caso no site Digg indicou que exige uma multiddo
pouco tolerante a inicigivas que mantém a informagdo sob censura e a aitudes de
“baixar aguarda’ diante de ameacas t&o doutrinarias quanto infantis.

Quando o Digg optou por retirar do site as mensagens com 0 ¢codigo, assumiu a
postura de subjugar 0 que a cooperacdo auto-regulada ? recurso que tanto defende e
que gjudou a construir a marca da empresa®® ?  é capaz de promover. As respostas dos
diggers (ou Digg user, participantes aivos do Digg) a Jay Adeson e a AACS
tranformaramse na pergunta  “sabe com quem vocs) edt&ao) fadando?
Contrariando o €feito pgorativo a que essa pergunta normamente estd associada
(prepoténcia, arrogancia, sentimento de superioridade), a acdo dos diggers esta baseada
naidéade que o “jogo” do controle dainformagao tem muitos jogadores a dtura

A resposta-pergunta dos diggers remete a outra questéo relevante. A acdo
individud ndo pode mais ser desprezada, porque ndo € mais diluida no melo da massa;
na verdade, ela pode desencadear um movimento em rede — téo rgpido quanto maior

for a quatidade de “nés’ a da conectados e quanto mais diferenciados forem as

position of dominance or knowingly sow the seeds of their own destruction”. Cf. Fernback, J.; Thompson,
B. Virtual Communities: Abort, Retry, Failure? Disponivel em:
http://www.rheingol d.com/texts/techpolitix/V Ccivil .html.

34 Sobre a quest&o do excesso no dberespaco, Cf. VAZ, P. As esperancas democréaticas e a evolugdo da
Inter net. Revista FAMECOS. Faculdade de Comunicagdo Socia, PUC RS, n. 24. Julho 2004. p. 125-39.

35 Entre 14 e 15 de maio de 2007, 0 Google ja registrava um decréscimo de quase 10% no nimero de
ocorréncias para a pesquisa do codigo pela opcdo Web (o nimero caiu de 1.400.000 para 1.280.000),
provavelmente por conta da ameaca da AACS de recorrer avias judiciais, caso 0s responsaveis pelossites
n&o retirassem da rede a seqliéncia hexadecimal .

36 Em 2006, o Digg foi citado pela revista Time como um dos “7 Cool Sites You'll Want to Bookmark”.
“At this so-caled social news users, rather than a computer algorithm, determine how important or
interesting the stories are, and Digg posts them on its home page accordingly. The articles are tagged with
the number of "diggs,” or positive votes, from readers’. Cf:
http://www.time.com/time/magazine/article/0,9171,1226153,00.html. Em mar¢co de 2007, ocupava o 77°
no ranking de audiéncia da Internet, medida pelo site Alexa Cf:
http://www1.folha.uol.com.br/folha/informati ca/ult124u21743.shtml .
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experiéncias (culturais, sociais, econdmicas, politicas, subjetivas) desses “nés’. A acdo
individua nas redes tdematicas concentra um poder (mesmo que sga o poder de
ridicularizar e contradizer) que rapidamente gera reflexos na multiddo®’; seu acance e
capecidade de influencia podem ser comparados ao dcance e a influéncia antes
reservados a grandes empresas e estados. Foi assm com a divulgacéo do funesto codigo
em blogs e redes sociais. De fato, “o poder circuld® — e de forma mais rgpida e eficaz

entre os nos das redes teleméticas.

O poder deve ser analisado como algo que circula, ou melhor, como
algo que so funciona em cadeia. Nunca esta localizado aqui ou ali,
nunca esta nas maosde alguns, nunca é apropriado como uma rigueza
ou umbem. O poder funciona e se exerce emrede. Nas suas malhas os
individuos n&o so circulam, mas estédo sempre em posic¢ao de exercer
este poder e de sofrer sua agdo; nunca sdo o alvo inerte ou consentido
do poder, sédo sempre centros de transmissdo. Em outros termos, o
poder ndo se aplica aosindividuos, passa por eles. (...) O poder passa
através do individuo que ele constituiu (Foucault, 1982: 183)

O caso em questdo poderia significa uma “consciéncia das multiddes®®?
Tdvez sga prematuro afirmar isso porque os dementos que mobilizan a multidéo
podem ser tantos quanto 0 seu nimero de integrantes. Mas podemos dizer que,
independente das consciéncias individuais e das ideologias passiveis de serem
convocadas em Stuaches como essas, 0 interesse da multiddo prevaeceu em detrimento
dos interesses dos responsaveis por uma empresa — sgja 0 Digg, sga a AACS. E para
defender esses interesses, a cooperagdo — descentralizada, sem comandante e sem
ordem — foi 0 caminho de “guerra’ percorrido.

Quando faamos em “interesses’ ndo estamos nos referindo gpenas a intengdo de
garantir a liberdade do uso do codigo para gravar e assgtir a videos, mas também ao
interesse de endossar a idéia de que todo o arsena da AACS (DMCA e correlatos) € téo
vulnerével que pode se tornar dvo de histdrias triviais. Ndo se pode, portanto, deixar de
ver a pogtivacdo do conceito de interesse dentro do embate AACS X internautas — ou,
Se quisermos colocar em outros termos, 0 embate Império x Multidéo.

Sendo assim, a luta pelo interesse se associa a acéo defensiva, isto €, a postura
defendva da violéncia democratica Como nos dizem Michad Hardt e Antonio Negri

(Op. cit.,, p. 426), a “forma adequada de resisténcia muda historicamente e deve ser

37 Para as distinges entre multidao, massa e povo, Cf. Negri, A; Hardt, M. Multiddo (Op. cit., p. 139-
142).
38 Estamos aqui contrapondo os termos “ sabedoria das multiddes’ e “consciéncia das multiddes’.
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inventada para cada nova Stuacdo”. E jA que “a exigéncia de novas pressies e
possibilidade de democracia merece como resposta dos poderes soberanos a guerra’, os
autores apresentam trés principios do uso democrético da violéncia: 1) a democracia
deve usar a violéncia gpenas como instrumento para perseguir objetivos politicos;, 2)
eda violéncia O deve ser usada como defesa, ou sga, deve-se pensar nessa ediratégia a
partir da nocéo de “emprego republicano da violéncia® (“a desobediéncia a autoridade e
aé mesmo o emprego da violéncia contra a tirania S0, neste sentido, uma forma de
ressténcia, ou um uso defensivo da violéncia™®); 3) o uso democrético da violéncia tem
a ver com a propria organizacdo democrética, ou sga, 0 processo deve ser horizonta e
comum da multiddo, de maneira contréria as “guerras movidas por poderes soberanos’
que “sempre exigiram a suspensi das liberdades e da democracia’®®. Os autores
enfatizam que, a trés principios, “a utilizacdo democrética da violéncia deve
acrescentar também uma critica das armas, vae dizer uma reflex&o sobre quais as amas
que hoje sfo eficazes e gpropriadas’?.

O caso AACS x internautas ndo deve ser percebido como um exemplo que
atende perfeitamente a cada um desses principios, mas ndo podemos deixar de ver que a
propria repercussdo que o fato teve, sobretudo em termos de interpretacdo em outros
blogs, portais e redes sociais de noticias, pbde contribuir para a construcdo de um
imaginaio de acdo coletiva defensva. As interpretagbes formuladas sobre o caso e as
proprias reagdes do Digg garantiram aos internautas uma experiéncia de participacdo na
multid&o que tornou capaz e efetivo o “boicote’ a determinacéo da AACS.

Nesse sentido, ressdtamos que o0 que pds essa multiddo em funcionamento néo
fo a agregacéo de individuos em torno de uma identidade, como por exemplo, o
pertencimento a um grupo de aivistas anti-globalizacdo. Na verdade, a acéo coletiva em
questéo s baseou naquilo que as singularidades tinham em comum ? 0O interesse em
refutar a decisio da AACS e do Digg ? , 0 que permitiu 0 auto-governo da multidéo.

Usando a informagdo como contra-informacdo, a multiddo dos diggers desenvolveu

3% Hardt e Negri deixam claro que o principio da violéncia defensiva é bastante confuso. Entretanto, ele
ndo deve ser confundido com a “teoria da guerra justa’. “ O conceito de guerrajusta € utilizado, isto sim,
para justificar uma agressdo em termos morais. (...) Uma ‘guerra justa’ € na verdade uma agressdo militar
gue se julga justificada em bases morais, e portanto nada tem a ver com a postura defensiva da violéncia
democratica. O principio do emprego defensivo da violéncia s6 pode fazer sentido se 0 separarmos de
todas essas mistificagdes que vestem o lobo com apele de cordeiro”. Cf. Op cit. p. 429-432.

40 Nesse sentido, os autores afirmam: “N&o pode haver separacéo entre os meios e os fins’. (Op. cit., p.
432).

11 dem.
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amas que tém modos de gerenciamento e efeitos diferentes das armas Uutilizadas pela

indUstria do copyright e de outros representantes do Império. Segundo Negri e Hardt:

O fato é que uma arma adeguada para o projeto da multiddo ndo pode
ter uma relacdo simétrica ou assimétrica comas armas do poder. Isto
seria a0 mesmo tempo contraproducente e suicida. (...) Precisamos
criar armas gque ndo sejam apenas destrutivas, mas sejamelasproprias
formas e poder constituinte (Op. cit, p. 433).
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