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RESUMO: o atigo propde uma reflexdo acerca da possbilidede de manutencdo e das formas
de interacd0 produzidas pelo segredo na cibercultura A questdo é tratada a partir da idéa de
segredo proposta por Smme e pdo pensamento de Hedegger para a técnica e paa a
tecnologia O texto destaca dues idéas as implicaches pertinentes a regulamentacdo externa
(legd) sobre o controle do conteldo plblico e privado que trandta no ciberespaco e a virtud
trangparéncia tota sobre ese contelido ardado a um dominio técnico do ciberespaco. A idda
do segredo como atificio possivd de rdagbes humanas € questionada como possbilidede
pouco vidvel, ap nivel técnico, no ciberespaco, mes como idda possive, anda, no campo do
imagindio.

Pdavras-chave: cbercultura; segredo; imaginaio; técnica; tecnologia

Na introducdo de Limites da Interpretacd®, Umberto Eco relaa o j& famoso conto
descrito por John Wilkins em 1641 sobre o Escravo indio, o seu Dono, o Cesto de Figos e a
Cata Eco explorou um grande nimero de posshilidades interpretativas para histdria
Ese, no entanto, ndo € nosso propdsito aqui. Pretendemos chamar atencéo para outro viés sobre
0 caso da Carta Traidora

Faz-se necessaio uma breve recordacdo do que Wilkins reportou. No conto, 0 Escravo
indio é incumbido pelo seu Dono a levar uma Cesta de Figos e uma Carta & outra Pessoa
Durante o Caminho, o Escravo acaba comendo parte desses Figos. Chegando ao Dedtinat&io, o
Cedo e a Carta S0 entregues. A Carta relaa a quantidade de Figos que deveria haver no Cesto.
O Escravo é acusado de ter comido pate dos Figos, no entanto, esse nega o teor da Carta,
madizendo 0 Pgpd como mentiroso e fdso. Mas adiate, toda a Stuacdo se repete. Porém,
dessa vez, 0 Escravo “toma o cuidado” de ocultar a Carta debaixo de uma Pedra Dessa forma,

ela ndo testemunharia 0 ddito do Escravo. Ao entregar 0 Cesto e a Carta, mais uma vez ee é
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culpado, denunciado pela cata Agora, sem argumentos de defesa, de confessa a culpa e fica
fascinado com a Divindede do Pepd. O Escravo, traido pelo Pagpd e pda escrita encerra a
histria com a promessa de Fidelidade em toda Tarefa futura®

Ese conto expde, dém de todos os argumentos samidticos explorados por Eco, um
conflito tecnoldgico, um desvdamento e uma forma de controle. Tecnologicamente temse a
incompreensio de como O papd, uma coisa inanimada a principio, pode ver, owir e fda como
um humano. Ha o choque entre a tradicdo ord e a tradicdo escrita Situacdo que Wilkins faz
gquestéo de destacar a0 descrever a surpresa que representava, para 0s Americanos nativos, ver
0s homens brancos conversando com seus livros como se 0 papd pudesse owvir efdar.

Nese exemplo, 0 descortinamento de um segredo tdo bem guardado tem rdlacdo direta
com a incompatibilidede tecnoldgica As formaes de troca de informagdo conhecidas pelo
ecravo Ndo estdo presentes na compreensdo do seu erro. Para 0 nativo, descoberta SO seria
possivel aravés de dguém ou dgo vivo, capaz de ver, de presencia, de estar junto ou préximo
a0 fato. Esse é seu mundo. Poderia, ainda, ser traido por restos — vestigios - de figos presos em
uas vedes ou corpo. Uma espécie de radro téo perceptivel quanto os passos de um animd
sobre a tara fofa A estrita ndo faz pate do seu repertdrio de possibilidades informativas. A
fixacdo de dados sobre um suporte aravés de um cddigo comum entre dois interlocutores,
sendo que 0 naivo em questédo ndo € nenhum desses interlocutores, consolida um sstema que
aada 0 “néo-inicado’ da patilha das mesmas informacdes Reda, diante da inacessbilidade
de como os codigos inter pares o compatilhados a submissio ou o dominio e conhecimento
dos mesmos recursos. A submissio araves da fiddidade e do deixar-se levar pela forma de
controle prevaeceu no conto.

Pretendemos chamar atencdo para a questdo do 'segredo’. Essa forma de interacdo socid
tdo bem dedtacada por Georg Smmd. Para o filésofo, 0 segredo “conduz a uma grande
anpliagd da vidd’®, ou sga compatilhar um segredo representa a “posshbilidede de um
sggundo mundo junto com o mundo manifeo, sendo ede decisvamente influenciado por
agquele’®. Esse segundo mundo cria rdagies entre os detentores do segredo  comportamentos
muito proprios. A rdacd poderd ocorrer justamente por haver dgo que o0s une, que os mantém
envolvidos aravés de uma cola socid que os diferencia e denuncia mutuamente. Seus aos

“4ns palavras com asiniciais em letras maiuscul as foram mantidas de acordo com o texto original

® Simm, Georg. O segredo (Traduzido por Simone Carneiro Maldonado) in Politica e Trabalho, n° 15, Jodo Pessoa, UFPb, p.
221. (www.geocities.com/ptreview/15-smmel.html - acessado em 30 de abril de 2005)

® Idem, p. 221.



tenderdo a manter seus segredos afastados do conhecimento dos outros. Essa manutencéo, essa
ocultacio acaba por criar uma relacdo diferenciada com agude que ndo comunga dos mesmos
conhecimentos’. O desconhecedor pode passar a desgiar saber 0 que é ocultado, a acreditar que
deva sber por direito ou respeito. A interacdo humana € ditada, nesses casos, pea existéncia do
segredo, pelo esforgo de manté-lo, pela tentetiva de romper e peo desgjo de fazer parte.

De forma gerd, 0 segredo tende a s enquadrado como relacdo interpessod negativa
Pessoas ou grupos socids que “tém dgo a esconde” normdmente ocupam em  NOSO
imagin&io uma posicdo de isolamento, de diganciamento do convivio sodd ‘Util’ e ‘saudave’.
Essa digéncia aica a imaginaco de quem nédo desfruta dos privilégios que o segredo traz: a
informagdo restrita Para Smmd, “0 segredo situa a pessoa numa Situacio de excegdo™® e

"9 O migério e a

“origina a fdéca de que tudo o que for migerioso serd importante e especid
excegdo dimentam 0 risco da ocultacdo. Todo segredo traz uma forga de igud vaor a0 da sua
manutencéo: a revelacdo, a descoberta.

Os perigos externos que cercam 0 segredo, a posshilidade da traicdo e da confissio, so
como o “fascinio de um abismo” e a “vetigem de a de nos entregamos’°. A significacio
socioldgica do segredo, de acordo com Simmd, et entdo na “indinecdo individud de manté
lo, assim como na sua resisténcia ou fragilidade em face da tentacdo da traicéo, da revelacio” 2.
Dessa tensdo entre ocultacdo e reveagdo surgem todas as cores que expressam O
relacionamento permeado pelo segredo.

Smmed destaca anda a posshilidede de o segredo florescer ou néo, levando em
condderagdo os circulos socdids nos quas o individuo esa envolvido. Um grupo socd
pequeno, de perfil comunitario, onde boa parte dos acontecimentos € acompanhado de perto
pelo grupo todo, tende a ndo oferecer boas condigdes de ocultacdo. A revdagdo é mas
tentadora e os nivels de “peculiaridades da exigéncia, das dividades e das coisas que s possui”
S50 muito proximos e “militam contra essa forma social” 2.

Os governos aé os seculos XVIIE e XVIIE mantinham os assuntos, que hoje entendemos

como publicos em sgredo. Smme  lembra que divides plblicas, impodos e  contingentes

" Entendamos aqui ‘conhecimentos’ como algo amplo. Algo que envolva desde um segredo de estado até uma fofocatrivial. O
conhecimento como “ saber alguma coisa’.

8 Simmel, G. Op. Cit. p. 222.
% |dem, p. 223.

10 dem, p. 223.

) dem, p. 223.

12 9mmel, G. Op. Cit. p.224.



militares eram mantidos em dgilo. Sendo trabdho dos embaxadores a egpionagem e a
interceptacdo de cartas, didrios e informagdes Uteis a seus governos. A partir do séeulo XIX ese
quadro = inverte. Os asuntos do governo tornam-se publicos e informagdes aé entéo redtritas
tornam-se, comparativamente a Stuacdo anterior, disponivelsaquaquer um.

Nese cend&io, o individuo, a0 contraio da politica, da administracdo e da jurisdicdo, ird
em meo a multiddes metropolitanas da vida moderna, desnwvolver “técnicas de tornar e
manter secretos certos assuntos, 0 que aé entdo 0 seria possivel mediate 0 isolamento
espadd"“.

Os regimes totditaios do século XX pretenderam abolir os limites entre a vida plblica e
a vida privada Gérard Vincent lembra que durante esses periodos langou-se méo do “néo-dglo
da correspondéncia, investigagdes policias a quaquer hora do dia e da noite incetivo a
delacio, mesmo dentro do quadro familia”'®. No entanto, tentativas de esmagamento dos
segredos nunca dcancaram éxito completo. Para Vincent, o homem tem a “imaginacéo feértil
quando se trata de explorar as vias da dissdéncia’*® e quaquer regime totdit&io gera mas
segredos do que persegue. Sartre, a partir da lembranga e Vincent, proclamava que os franceses
nunca foram téo livres como durante a ocupagéo nazista. Pode-se afirmar que a liberdade estava
tolhida fiscamente, mas o tréndto de segredos oferecia edratégica e smbolicamente para uma
populacdo rendida, 0 eguivdente a um mundo dternativo, oculto e ampliado pda interagéo
restrita dos que compartilham informagdes reservadas.

O segredo sermpre encontrou espacos para e dadrar, para firmar sua condicdo humana
Se, como afirma Norbert Elias em O processo avilizador!®, o homem a0 tornar-se gradud mente
cvilizado, deixou suss pulsdes naturas cada vez mais controladas, previsiveis e sufocadas, em
troca de uma vida permeada pelo autocontrole e pelos resultados futuros, € coerente pensarmos
gue esa troca de uma vida voltada a satisfac@o direta do prazer por uma menos perigosa, menos
emociond e agradavel'’, tenha gerado uma miriade de distorgbes nos modos do sujeito dar
vazdo aos ‘indintos menos domesticivels e goresentévels a sociedade civilizada

13 ) dem, p. 224. Simmel quando diz “certos assuntos’ faz mencao, principalmente, ao surgimento e articulacéo de sociedades
secretas.
M vi ncent, G. “Umahistériado segredo?” , in Prost, A. & Vincent, G., Histéria da vida privada, 5: da Primeira Guerra a nossos
(lziti_)as (Traduzido por Denise Bottmann), So Paulo, Cia. das Letras, 2003. p. 161.

Idem, p. 161.
16 Blias, N. O processo civilizador (Traduzido por Ruy Jungmann), Rio de Janeiro, Zahar, 1993, vol. 2.
7 ¢f. 1dem, pp. 193 2 207.



Em o Rerao de Dorian Gray'® de Oscar Wilde o atisa plasico Basllio Halward
confessa a Lorde Henry: “Aprendi a amar 0 segredo. Parece ser a Unica coisa que pode tornar
nossa vida migeriosa ou maavilhosa A coisa mas vulgar paece ddiciosa, s dguém a
esconde de ndés Quando saio da cidade, ndo conto aos meus aonde vou. Se o fizesse, perderia
todo 0 meu prazer”*® O segredo é um risco e uma poténcia Para Basilio, é a chance de
reencontrar 0 prazer disante dos acordos da civilidade e das boas maneras. Na mesma
intenddade, representa 0  perigo - confirmado mais adiante na higdria pdo su
desgparecimento -, pda sua morte sem vegtigios Como um homem eraite em meo aos
bosques sdvagens, Basilio morre pdas méos de Dorian Gray sem que ninguém suspete que

caminhos o artista havia percorrido até dcancar amorte.

Caminhos e espagos do segredo

Alan Corbin lembra que com as dteragbes das famas de moradia a patir do find do
geulo XIX, a inditudondizaggo, inicddmente entre a peguena e dta burguesia, do quato de
dormir individudizado faz uma nova forma <olidéo edodir. Ese isolanento de findidade
higienizadora favorece uma  astonomia individud em  derimento do  sentimento
iremediavelmente fraterno dos quatos onde se amontoavam quairo, sete ou dez irm@s ou
parentes. E nessa época também que surge o sanit&io dotado de ferrolho. Espaco que até hoje é
chamado em muitos lugares de ‘privadd. De fao, o banhero se torna um espago privado
radical e o individuo percebe-se distante da possibilidade do olhar do outr®.

Para Oret Ranun, as intimidades trandtam sob trés rubricass os lugares privilegiados,
adequados as rdagbes com 0 outro; 0s objetosreiquias, cgpazes de fazer lembrar dguém pelo
gud s nutriu ou nutre dgum sentimento; e os registros da existéncia intima, conservados pea
imagem ou pea escrita?l. Entendamos que o segredo circula preferencidmente nos mesmos
espagos daintimidade, aquilo que condderamas afastado do olhar plblico e notdrio.

18 Obrapublicada pela primeiravez na Inglaterra em 1891.

19 Wilde, O. O retrato de Dorian Gray, S8o Paulo, Nova Cultural, 2003, pp. 9-10.

20 Corbi n, A . “Bastidores’, in Perrot, M. Histéria da vida privada,4: da Revolugdo Francesa a Primeira Guerra (Traduzido por
Denise Bottmann e Bernardo Joffilly), Sao Paulo, Cia. das Letras, p. 440.

2 Ranum, 0 . “Os reflgios daintimidade”, in Aries, P. & Chartier,R. Histéria da vida privada, 3: da Renascenca o Século das
Luzes (traduzido por Hildegard Feist), Sd0 Paulo, Cia. das Letras, p. 213.



Os estritérios e os gabinetes, os jardins fechados, os cafés, as ruas e as rudas, as dcovas e
0S quartos, 0s arquivos pesoals, S0 espagos onde acontece O limiar entre o publico e o privado.
Por vezes completamente disante dos olhares, como nos quartos e nos gabinetes, por vezes
completamente & visas mes ocultado pelos ohares anbnimos e indiferentes da multiddo
urbana, como nos cafés e nas ruas. Ali, sociedades e acordos Sgilosos sGo consumados, reagies
“imoras’ e “proibidas’ encontram dborigo, confisstes o fatas didios intimos sfo redigidos
catas, lembrancas e objetos sfo trocados e escondidos, promessas e ofensas sfo proferidas,
receitas e férmulas sBo vendidas, trocadas ou presenteadas, o dinheiro “sUjo” ou “limpo” circula
em transag0es secretas, as conspiracies e revolugbes sfo esquadrinhadas. O segundo mundo ao
qua Smme se refere, se concretiza e criatoda uma forma diferenciada de interagdo socidl.

Em qudquer tempo 0 homem tem sobrevivido amparado, amargurado e motivado pelos
segredos, pdos seus privilégios e riscos. Nosso imaginaio € habitado por congregacOes secretas
(Rosa-Cruzes, Templaios Magonaria, Ludditas, médfia confrarias, fdanges, grupos terroristas
efc), peos agentes secretos (CIA, KGB, FBI, Scotland Yad - o dnema hollywoodiano fez
‘bem’ ese trabdho), por correspondéncias sobre amores Sgilosos (Abdardo e Heoisa, Trigéo
e lsolda), pdos diaios intimos (Samud Pepys e saus 17 volumes de escritas cifradas), por
hisgdrias familiaes  (filhos bestardos, incestos, casos extraconjugas, abusos sexuas,
homossexudismo ec), pda literaura (Bdzac e sua Comédia Humana, Dorian Gray e sau
retrato), pela dedruicdo dos segredos (1984 de Orwdl, Minority Report e seus gémeos
videntes), enfim, ha manifestagdes de sobra para dimentarmos a “bacia

ssmantica’ que orienta 0 “trgjeto antropoldgico” de cada um na “erdndia exisendid” 22,
H& dementos auficientes para 0 NosO amazém de sentimentos, idéias e vaores orientadores da
formaczo cultural de cadaindividud™.

A oondicio aud aoresenta um cendio diferenciado em rdacdo aquilo que podemaos
perceber quando a imprensa se dadrou peo mundo, ou quando o ré&dio, o cinema e a tdeviso
s tornaram grandes focos de contagio®® do imagindio sodd. A cibercultura vem ocupando,
nes Ultimas duas décadas, um espaco crescente (@inda ndo hegembnico) na  proliferacéo,
apropriacdo, adaptacdo e distorcdo do imaginario.

2g Iva, J. M. Astecnologias do imaginario, Porto Alegre, Sulina, 2003, p. 14, a partir de termos utilizados por Gilbert Durand
em O imaginario.

23 ¢f. Durand, G. O imagindrio, Rio de Janeiro, Difel, 1999, p. 12.

24 ¢t . SilvaOp. Cit., p. 13.



Segredos no ciberespaco

O fendbmeno provocado pea disseminecdo da infformédica jA ndo é mas uma grande
novidede. Boa pate da sociedade vive ligada a cibercultura A cibercultura representa, para
André Lemos, uma nova forma de agregacéo socid, permeada por uma nova rdacdo entre a
técnica e a vida socdd. Essa smbiose edd, inicidmente, identificada com o surgimento da
micro-informética nos anos 1970. E essa micro-informatica representa uma “possibilidade de
ldtura da redidede, traduzida pela linguagem digitd, automatizando a informacdo’?®. Lemos
relada os pasos e fases no desenvolvimento cientifico que deram condigbes paa 0 avango
tecnoldgico da informéticas “a cibernética (1948), a intdigéncia atificid (1956), a teoria da
auto-organizacdo e de dstemas (1960), a tecnologia de comunicacdo de massa (radio, teeviso
e tdefone) e a tdlemética (de 1950)"%°. O autor destaca ainda o periodo a partir da metade da
década de 1980, quando o ciberespaco?’ marca sua insercdo na cultura contemporanea aravés
dos PCs (Computedores Pessoais) e a década de 1990 aé os dias auais, identificada com os
computadores conectados?8.

Asim como, gradudmente, a tradico oral cedeu espaco & escrite®® como forma de
transmissfo da informacdo e exteriorizacdo e suporte da memoria, percebemos 0 ciberespaco se
configurando como o lugar para o tréndto de informagbes e conseglientemente no ambiente
para as interagdes e formas de socidizacdo humanas. Lemos destaca que “a democratizacdo dos
computadores va trazer a tona a discussio sobre os desdfios da informatizacdo das sociedades
contemporéness ja que estes ndb B devem servir como méguinas de cdcular e de ordenar, mas
também como ferramentas de criacp, prazer e comunicacao; como ferramentas de convivio.”®

A Internet representa uma des faces mas proximas e visiveis da cbercultura Sua
presenca € para a maor pate dos usu&ios dgo muito mas identificado com um espaco de
convivio, de goroximegdo, de trocas e de interacdo socid do que com uma ferramenta, um
recurso  tecnolégico, uma rede de oodigos ‘portas, protocolos, senhas e linguagens

22 Lemos, A . Cibercultura: tecnologia e vida social ha cultura contemporanea, Porto Alegre, Sulina, 2002, p. 107.
Idem, p. 107.
27 Em Cibercultura (1999) p. 92, Pierre Lévy define ciberespago como “ 0 espaco de comunicagdo aberto pelainterconexdo
mundial dos computadores e das memérias dos computadores’.
28 Lemos, A . Op. Cit. , p. 108.
29 ver maisem Goody, J. Alogica da escrita e a organizagdo da sociedade, Lisboa, Edicoes 70, 1987.
30| emos, A . Op. Cit., p. 112.



‘enigméicas. A Internet ¢ no depostorio das nossas imagens, a redizacdo da comunicagéo
horizontal entre os poveos, a informacdo indanténea, sem barreiras ou censura, a comunicagéo
do um paratodos, do todos para um, daimplosio da relacdo emissor-receptor.

Costumamos manter nosDS  computadores  conectados as  redes  internas  (redes
académicas, empresariais e governamentas) e a Intenet, enviar nossos e-mals  verificar
extratos banc&rios on-line, “bater papo” nos dstemas de trocas de informacéo indaénea (ICQ,
MSN, chats), fazer compras no mercado virtud de forma gerdmente, bastante despreocupada
As vezes um notic&io ou outro nos traz dguma informagdo sobre invasio de privacidede,
digribuicdo de nimeros de catbes de créditos ou agdes de hackers na Internet. A tranquilidade
fica supeficdmente abdada, mas ndo chega a criar traumas coletivos cgpazes de dterar o
modo de conduta diante do ciberespago. O fendmeno é recente, mas a marcha é inexorave e a
tendéncia arrasta para dentro da cibercultura quase todos os processos burocréticos cotidianos
(cadadtros, pagamento de contas diversas, arquivos profissonais €c) e o proprio manancid
privado de recordaches, memolrias e expeiéncias (correspondéncias, fotos textos, confissdes,
diarios etc.).

O dominio técnico da Internet et muito digante das pessoas comuns. Para a maoria dos
usu&ios, esse dominio esta redtrito a enviar e receber emadls e a ‘auir' pagines da Web. O
conhecimento ‘profundo’ de como a informdica funciona € privilggio de uma caegoria de
sjetos empenhados e envolvidos com as tecnologias digitas num estagio quese mitico aos
olhos do cidadd médio. Nosso egpanto e peplexidade diante do que € possivd ser feito ao
nive ‘invisvd’ des linguagens usadas na infraestrutura da cibercultura, pode ser comparado ao
Escravo indio ditado no inicio desse texto.

Stephen E. Cross™ firma que “a Internet € um campo virtua de procriacdo para atacantes
que exploram a ‘confianca sem garantias que os USUAioS depositam sobre as redes’2. Ou sda,
acreditamos que as redes e a Internet B0 tdo confiaveis como o Sdema de correlos
contemporaneo. Que assim comO nossas cartas, nossos e-mails Ndo srd ou ndo podem ser
corrompidos. Acreditamos que nosDS arquivos gravados dentro de ‘pastas sGo téo facilmente
vigidvels e guanecidos como papéis depositados dentro de cofres ou gavetas chaveades.
Sabemos que cofres e correspondéncias podem s devassados, por outro lado temos a

31 Diretor do Instituto de Engenharia de Software (SEI) - centro de pesquisa e desenvolvimento com fundos federais,
financiado pelo Departamento da Defesa dos Estados Unidos.

32 Cross, S. E. Awulnerabilidade da Internet, http://www.usinfo.state.gov/j ournal /ites/0500/ijep/ijep0506.htm acessado em
02/03/2005. p. 1.



confianca de que isO pode s punido. Temos a ‘tranqlilidade de saber que somente pessoas
de ‘mé indole fariam isso ou anda que seremos cgpazes de perceber dravés de vedigios a

violagdo. Cross chama atencéo para o seguinte fato:

Infelizmente, a Internet foi projetada origindmente para ser resistente a ataques ou eventos
gue fossem externos a infra-estrutura da Internet (ou sgja, ataques fisicos contra os cabos e

computadores fisicos basicos que formam o sistema). A Internet ndo foi projetada para
resistir a atagues internos (ataques de pessoas que sao parte darede). E agoraque a Internet
cresceu até englobar tantos sites, milhes de usuarios estéo efetivamente dentro da rede.

Os atagues a Internet sdo faceis de outras formas. E verdade que alguns ataques exigem
conhecimentos técnicos (0 equivalente a um bacharel de ciéncias da computacdo), mas
muitos ataques bem sucedidos s&o conduzidos por intrusos tecnicamente ndo sofisticados.
Os intrusos tecnicamente competentes duplicam, compartilham e montam seus programas e
informacBes em forma de fécil acesso ao usu&rio e a baixo custo, permitindo assm que

intrusos simples causem os mesmos danos dos especiaistas.™

Se nos paragrafos anteriores fdédvamos em qujeitos empenhados e dedicados aos Sstemas
informatizados — o0s possiveis “intrusos  tecnicamente  competentes’ -, temos anda a
posshilidade dos aagues conduzidos peos “intrusos dmples’.  Nosos  computadores
conectados sf0 canas abertos em potencid a bishilhotice dhela, nosso tréndto pelo ciberespago
deixa ragtros digitais que podem denunciar r onde “passeamos’®* e, cada vez mas, empresss,
Orgdos governamentais e indituicdes discutem a posshilidade da violagdo de correspondéncia
detronica de fundion&ios durante o expediente®™. Alids essa (lima questio merece um
destaque na medida em que fol gorovado uma leé no Bradl (durante o més de mao de 2005)
aravés do TST (Tribund Superior do Trabaho) que permite a venificacdo do contelido dos e-
mail dos funcion&rios durante o expediente dos mesmos Esse tipo de intervencdo tecnicamente
jaerapossive, 0 que ndo havia, no entanto, era o respddo legd paratanto.

As formas tecnolOgicas exigentes para tornarmos nossa vida no ciberespagco menos
vulnerave, depende de audizacdo condante em conhecimentos de informéica, dém de muito
investimento de tempo e de recursos financeiros. Sao necessarias ingtalagbes de programas (Up-

grades de sisemas operacionas, Sstemas de deteccdo de intrusos etc.) e periféricos firewalls

33 | dem, p. 4.

34 De acordo com Ricardo Anderdos— colunistado site Universo Online - “toda vez gue o seu navegador chama um arquivo
pelarede, ele enviaum pedido ("request") acompanhado de vérias informagdes, como a marca e a versio do navegador, 0
processador de seu micro, seu sistema operacional e o endereco numérico de seu provedor de acesso.”

gf%ttp:llwwwl.uol .com.br/mundodigital/colunas/nevox/vox1311.htm)

Ver mais em Lippmann, Ernesto. Privacidade eletronica: sigilo dos e-mails de funcionérios deve ser respeitado.
http://conjur.uol.com.br/textos/3402, acessado em 06/03/2004.



principdmente) que reduzam as chances de sarmos espionados, de termos nosO “reduto digitd
secreto” de intimidades e segredos mantidos.

Potencidmente a Stuagdo conduz a uma fdta de protecéo generdizada No entanto e
fdizmente, Ndo encontramos nNa mesma proporcéo pessoas interessadas em desvendar segredos
evidar aprivacidade e pessoas cgpazes de executar esses procedimentos tecnicamente.

Desnha-2 duas Stuagfes que merecem dedagque. Uma conduz a uma posshbilidede
técnica cujo controle, pelo menos legd, depende de uma regulamentacdo externa para que néo
s torne uma praica padronizada e aceita naurdmente. E a outra diz respeito a forma como
possibilidade tecnoldgica conduz e provoca uma dteracdo de conduta do homem a partir
de um digpogtivo tecnolgico, ou sga, como lidar com a manutencdo do segredo diante de um
sstema de tréngito e armazenamento de informagdes virtua mente transparente e violavel.

L egalizacdo possivel x controleimprovéavel

Jean Baudrillard ironiza a Dedaragio Universd dos Direitos da Crianca em Tela Total®.
Condgdera as pdavras da ONU um destado de que a crianga se tornou uma espécie em extingéo.
Para Baudrillad, o “ddirio juridico” trandorma o dbvio numa caicaura e condena0 a
inexigéncia No atigo 12 da Dedaacdo Universd dos Dirdtos do Homem ed4 dito: “Ninguém
sera submetido a ingeréncias arbitrarias em sua vida priveda, sua familia, seu domicilio ou sua
correspondéncia, nem a atentados & sua honra e a sua reputagdn’. Essas pdavras também
adetam o aniquilanento da vida privada? Juridicamente néo. Os indrumentos legas nos
proporcionam a protecdo. A Condituicdo Federd do Brasl, aravés do at. 5° inciso XIl,
gaante 0 dgilo das correspondéncias detronicass Mas nada disso  efetivamente resolve a
quetdo. Os gdemess digitas disponivels hoje em sua grande maoria, goontam para a
trangparéncia digitd involuntéria, paraa potencididade inesgotavel da violabilidade.

Se por um lado exise uma pacda (bagtante grande) da sociedade que entrega sua
intimidade a0 plblico, torna seus segredos um esquete naraivo, por outro, o dirdto a
intimidade, o dirdto a revdacdo e ao compatilhamento limitado sfo opcles que edtéo a
digposicéo do devir humano.

36 Baudrillard, J. Telatotal: mito-ironias daerado virtual edai magem (traduzido por Juremir Machado da Silva),
Poto Alegre, 1997.



N&o agrada a quem detém o poder (sga de um feudo, de um escritdrio moderno ou de um
governo naciond) a condituicdo e o tréndto de segredos O segredo perturba o controle, a
previshilidade, a capacidade de reaggo. Simone Camneiro Madonadd® lembra, a partir de Kart,
Que 0 “segredo recobre dgo inconveniente de manifestar-se abertamente’. Essa inconveniéncia
rdacionase aos que tentam romper essa bareira que separa uns de outros dravés de uma
ocultacéo.

As les a tentativa de impor a ‘ordem’ e todos s recursos que tentam garantir os direitos
do homem ndo dcancam toda a mobilidade potencd que os possives e divos ‘violadores
dispdem. Apesar de crermos como Francisco Ridiger®® que o “ciberespaco néo é bem outro
mundo, como pretendem seus propaganditas, mas um campo socid que a despato das
especificidades, sobretudo de suas projegbes miticas e utOpicas, carega consgo problemas e
mazdas semehantes & que encontramos no cotidiano mas ordin&io, contendo forcas de
repressfo  tanto quanto de liberagdo humanas” Acreditamos que esse ‘carega’ e refira
também a um referencid anddgico por pate dos usu&ios comuns que entram em chogue
evidente com os detentores do conhecimento tecnologico digitd, com os habitantes iniciados da
cibercultura E desse embate, dessa incompdtibilidade nasce um problema sempre renovado que
provoca o homem, que o torna em sujeito e objeto ao mesmo tempo.

O homem interpelado

Seaia ingénuo tracarmos um  cenaio de desolacdo, a0 sbor das tecnologias e
principdmente, de seus pilotos e a partir disso ndo s poder pensy nada diferente de uma cena
owdliana Lemos deta, na Condusio de Cibercultura, que as redizagbes tecnoldgicas néo
possuem uma dindmica propria e independente das outras esferas da vida humana. Dedtaca que
a “dividade tecnologica € fruto da cultura e, enquanto ta, procura manter sua estabilidade em
suas formas préprias, ficando assim vulneraveis as agdes davida.”3°

Esse pensamento resgata a forma como Martin Heidegger explora a questéo da técnica
Para o filosofo, a técnica como delerminacdo indrumentd e antropoldgica esta reacionada

37 Maldonado, S. Breve incursio pela sociologia do segredo, in Politica e Trabalho, n° 15, Jo&o Pessoa, UFPb, p.
217 (www.geociti es.com/ptreview/15-mal donado.html - acessado em 30 de agosto de 2003).

38 Rudiger, F. Elementos para a critica da cibercultura, Sso Paulo, Hacker, 2002, p. 122.

39 _emos, A. Op. Cit., p. 284-285.



como um meo paa um fim. Ou anda uma dividade humana na sua confrontacdo com a
natureza, tendo como objetivo a ampliacio das posshilidades de se dcancar 0 prazer e evitar a
dor. A técnica, em sua definicdo mais visve e indrumentd, remete a uma lugdo zooldgica do
saber fazer, de saber interpdar a natureza de acordo com o0s propdsitos humanos. Heidegger
conddera todas essas argumentagies corretas, gpesar de ndo serem verdadeiras. Sua proposta
filosdfica pretende a esncia da técnica, aguilo que ndo é indrumentd na técnica Seu caminho
do pensamento percorre as origens do termo ‘técnicd a partir das origens elimoldgicas da
lingua e modo de pensar gregos. Desse trgeto “arqueologico” o filésofo retira o que ha de mas
profundo e perturbador na relacio homemitécnica.

Essa perturbacdg essa inquigtacdo se evidencia na interpretacdo de Heidegger a respeito
do que atécnica modernaanuncia

Se, porém, 0 destino impera segundo 0 modo de composicéo, ele se torna 0 maior
perigo, 0 perigo que se anuncia em duas frentes. Quando o descoberto ja ndo atinge o
homem, como objeto, mas exclusvamente, como disponibilidade, quando, no dominio

do ndoobjeto, 0 homem se reduz apenas a dispor da disponibilidade — ent&o é que
chegou a Udltima bera do precipicio, la onde de mesmo s6 se toma por
disponiilidade.**

Esse toma-se por “digoonibilidede’ indica uma posshilidade, danosa de acordo com
Heldegger, de 0 homem s submeter exclusvamente a razéo, néo dcangando um pensamento
descolado da auto  indrumentdizecdo e comprometido com “d verdade Slva, lator de
Heidegger, chama atencéo para o fato de que “o homem nunca € medre absoluto da sua obra de
interpelacdn. Ao provocar a naureza, transforma-se com a transformacio que operd®? O
homem quando opera tecnicamente domina e permite a dominecdo. Molda-se na mesma medida
em que molda a natureza. Cria digpostivos de controle e previshilidade que seguem a tese do
“processo cvilizador” de Elies.

N& somos vitimas de um projeto técnico consciente e naturdmente dominador. Somos
qjeito e objeto dese dexar-viger, dessa mangra como produzimos e adestramos 0 mundo. Os
desvios B0 dementos atuantes e reconsroem as relagbes de poder e poténcia a partir de
critérios compreensiveis somente num tempo pogterior. O ciberespaco é locd de tensdes entre

40 Cf. Heiddeger, M. A questo da técnica (traduzido por Emmanuel Carneiro Leo), in Ensaios e conferéncias
Petropolis, Vozes, pp. 11— 27.

11 dem, p. 29.

42 Silva, J. M., Op. Cit., p. 39.



usuarios comuns, grandes empresas, hackers, governos federals, 0rgaos de policiamento entre
outros. Seu datus de dispogditivo técnico sarve a um fim: tréngto, armazenamento e troca de
informagles. As distorgles, adequacOes e regpropriagdes transformaram o0 ciberespago em ago
muito mais complexo e imprevisivd. Sem abandonar seu propdsto humano (em todos 0s seus
agpectos), 0 dberexpago candizou e criou demandas, indituiu novos paradigmas, potencidizou
e retraiu opgdes e s tornou ordinaio, vitima e redentor.

Consderagdesfinais

Nietszche nos derta em Genedogia da Mord™ que a memdria humana tende @0
esquecimento, é voltada para o ingante e é leviana E dificl gravar uma memoria permanente
nese “bicho-homem’. No entanto, ese atigo problema fo  “resolvido” com uma
mnemotécnica: “Gravase dgo a fogo, para que figue na memoria goenas 0 que ndo cesa de
causar dor fica na memdria’.** Essa dor ndo tem nada de metafdrica e remete & sistemdtica
cud que implantou a memdria da mord, dos “bons costumes’, das normas e da civilidade.
Hoje, tendemos a gravar memodria aravés das punigdes burocraticas (pagamento de multas,
prguizos, demisOes, redrigdes e impedimentos legas etc) e das exposicgies vexatdrias (a
degradacdo plblica, 0o excdmio, a indiferenca, 0 desprezo, 0 ndo acesso a privilégios etc).
Feizmente, ndo somos mas acoitados ou exquatgados nas pragas e logradouros, nossa
mnemotécnica contemporénea atua sobre os recursos financeros e sobre o tréndto socid do
individuo.

Continuaremos  dimentando  nossos segredos, ndo importa em que condicdes e a que
cusos. A cibercultura € araente nesse sentido. Fecilita a adocdo de identidades cambiantes,
pemite 0 envio e recebimento de mensgens em locas digantes dos olhares e ouwvidos
humanos comuns, oferece espacos de didogos secretos, permite que as pulsdes sombrias,
imoras, revolucion&rias e viscerdmente humanas se materidizem no fluxo digitd.

Quedionar s temos direito ou ndo a0 segredo, Mmesmo que ese segredo conduza a
traicdo, a sedicAg & mentirg, a ocultagdo, € um julgamento mord indtil nesse patamar. Segredos

“3 Nietzsche, F. Genealogia da moral: uma polémica (traduzido por Paulo César de Souza), S&o Paulo, Cia. das
Letras, 1998.
a4 Idem, p. 50.



S80 segredos justamente porque escgpam a0 que edta inddado e estabilizado. S8o transgressies
independentes do seu carder podtivo ou negativo. SB0, sempre, a expressio da poténcia
Quaquer segredo pretende um pacto, cria uma relacdo diferenciada e oferece um risco. Na
cibercultura, a eguacdo dos riscos tem Sdo ma cdculada, desconhecida, néo  habita
generosamente 0 imagin&io. Habituamo-nos a crer em principios sem razéo e, para Nietzsche?®,
isso s chama fé& Temos a crenca de uma cibercultura habitada por “pessoas de bem”,
“ingruidas’ e*“educadas’. Fdiz e perigosamente, S0 gpenas humanos.
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