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Resumo
Os meos tecnoldgicos de comunicacdo estd0 abrindo novas fronteiras para a
socidizacd humana e a compreenso desse fendmeno € um dos principais topicos a
desvendar as nuances da cidadania pds-moderna.

Ege atigo pretende discutir a natureza dos crimes digitais e os conflitos ortline
deles decorrentes como um dos 6nus da cibercidadania, que se assume como uma
caracterigtica importante da convivéncia atual, apontando para iss0 0s desafios a se
enfrentar bem como as (re)descobertas dos seus reais impactos.

No intercambio de informagdes on-line, 0 ciberespaco permitiu a construcéo de
novos modeos mentais de socidizacdo (Minsky, 1989), contudo, gracas ao carater
recente de suas pesquisas, pouco se tem hnvestigado sobre a caminhada evolutiva do seu
processo socidizante ou até mesmo “dessocidizante’.

Patindo dessa premissa, fazse cada vez mas vitd a necessdade de se
identificar a funcdo das midias digitais como novas responsiveis pda manutencdo dos
direitos e dos deveres do homem pds-moderno e, somente por meio dessa investigacao,
os desdfios, dentre eles, os crimes digitais e os conflitos online deles decorrentes,
representardo provaveis (re)descobertas de um eu maitiplo (Turkle, 1995) que pode
Solidarizar.
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" A melhor vinganga contra as psicotecnol ogias
gue nos transformam em extensoes delas

proéprias éinclui-lasdentro de nossa psicologia
pessoal. Um novo ser humano esta a nascer."

Derrick de Kerckhove em “A Pele da Cultura’.

1. INTRODUCAO
O projeto de estagio pos-doutord intitulado “O Cibercidad@ do Mundo On-line
desdfios e (re)descobertas (Estudo de Caso: Brasil-Canadd) foi apresentado em 1° de
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junho de 2004 a0 McLuhan Program in Culture and Technology da Faculty of
Information Studies (FIS), Universdade de Toronto (UofT) — Canada — sendo aprovado
pelo programa para implementacdo a partir de sestembro do mesmo ano, vindo a se
concluir em setembro de 2006, podendo, no entanto, ser prorrogado para mais um ano.

Gragcas as experiéncias tecnoldgicas do programa e das agdes cibernéticas em
comunicacdo da prefeitura do campus e das principais cidades canadenses (Toronto,
Cdgay, Ottawa), o mesmo teve como principd escopo identificar a natureza dos
crimes digitais praticados na midia on-line e os conflitos on-line deles decorrentes num
confronto sociotécnico (Pierre Lévy, 2001) cada vez mais acirrado como uma das
contribuicdes mais sgnificativas a cibercidadania.

Num primeiro momento, o ema “cibercidadania’ de parecer bastante amplo e
excessvamente vasto para uma investigacdo num projeto dessa natureza, porém,
guando focado na sua particularidade conceitud, que o desvincula da cidadania classica,
Sua esséncia desterritoridizada ou pds-moderna (Fredrich Jameson, 1997; Jean Lyotard,
2001), esboca pontos especificos para andlise. De acordo com Sherry Turkle (1997), em
seu livro “Vida no Ecra — A identidade na era da Internet”, esta desvinculagdo assm é
judtificada:

“pela presenca intensa da escolha da primazia da superficie sobre a
profundidade, da simulagdo sobre o real, do ludico sobre o sério, muitas das
mesmas qualidades que caracterizam a nova estética do computador (...) No
reino da simulacao, a identidade pode ser fluida e miltipla, umsignificanteja
n&o aponta claramente para uma coisa que é significada, e € menos provavel

gue o conhecimento provenha da andlise do que da navegacao do espaco
virtual” .

Diante dessa condatacdo, urgem-se projetos nesse mesma caminhada, que
compreendam seus comportamentos tecnossociais (Pierre Lévy, 2001). Portanto, tal
caracteridica sustentada da cidadania pelas tecnologias do virtua (Howard Rheingold,
2003; Manud Cagéls, 1999), tem vindo a esbocar a dificuldade em se compreender
Uas paticularidades e, até mesmo, enunciando nossa passvidade e impoténcia para
identificarmos os provaveis codigos de regulacdo do sistema bem como da adocdo de
ingrumentos que decodifiquem e punam osinfratores.

Embora ndo se tencione fixar-se no campo do Direto, estabeleceu-se um recorte
nete tema complexo (Edgard Morin, 2000), e pdo olhar transdisciplinar dos
insrumentos das Ciéncias Socials Aplicadas, dentre éas, a Comunicacdo, e mas
egpecificamente pela atividade do jorndismo comunitdio onrline — comunidades

virtuais - (Ricardo Nicola, 2004), propus-me a implementar um estudo dos crimes
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digitais no mercado mididico, seus impactos na cibersociedade, consderando-os um
dos grandes desafios nessa maré de dados, otimizando as experiéncias canadenses e

brasileras no setor

2. JUSTIFICATIVA

Como ja apontado, ete artigo resulta da apresentacdo de um projeto de pesguisa
de estagio pds-doutoral - em andamento - que expbBe algumas consideracBes sobre os
estudos tecnoldgicos aplicados a esfera do socid e suas mlltiplas relagBes. Fundamenta
se, antes de tudo, na pesquisa “Internet — Formacgdo & Informacdo na Cultura Digital —
O papel do jornalismo on-ling’ desenvolvida por mim na Unicamp no periodo de 2000-
01, que abordou a evolugéo do conceito de cidadania e suas nuances no mundo on-line.

Logo, questiona-se quais estdo sendo os desafios dos usuarios dentro do sistema
online aud, dentre os quas, despontamse os crimes digtas, fomentados
principdmente pdo mercado mididico online. Diante diso, diversas vaiaves
concorrem para obnubilar essas atuagfes que, por vezes, descaracterizam a fungdo
socid do meo digitd, formaando um discurso  desconhecido, muitas  vezes
excessvamente mercadolégico, e aé mesmo nebuloso, por exceléncia (Gouvéia, 1997,
Paiva, 2002).

Como consequéncia, a mera proliferacdo dos produtos editoriais digitas néo
corresponde a uma Vvisdo expansva da midia ontline, mas, ao contrario, vem a reforcar e
a massficar uma audiéncia consumista. Em outras pdavras, conceituar os papéis
exercidos pelos usuarios ndo basta para agpontar seus desafios nesta  poluicdo
publicitdria, tanto quanto gpologizar 0 uso pelo mercado da midia online deve ser
evitado.

Maniqueismos a parte, 0 mais sensato pode se Situar num exercicio pela busca
das caracteristicas essenciais que (re)definam as virtudes e os defeitos dos projetos de
estrategistas dos sistemas on-line (Nelson, 2000) - onde egariam eencados
webdesigners, programadores visuals, editores etc - e em paralelo, destacar as
diferentes fungbes que td midia expde em seu gparao tecnoldgico, identificando
aquelas que diretamente trabadham o socid. A partir dai, portanto, poder-se-a engendrar
edratégias hipertextuais e de auto-reguacdo & producdes ortline (Vale, 2005) onde se
acentuem as fungdes que endtegcam o corpus socidl.
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Acreditaese que, sem dlvida adguma, a cibercidadania contemple as funcles
socias mas evidente do ciberespagco e a condituicdo das comunidades virtuais
represente um passo importante na sua solidificacdo (Anderson, 1986, Rheingold,
2003). Partindo dessa premissa, as concepgdes editorias poderd mudar com a
(re)orientacdo de um usuaio mais consciente dos papéis exercidos no sitema digitd e
das relacBes que ele estabelece com 0 mundo ortline. Para tanto, esse usu&io necessita
gque se pontuem os dementos condtitutivos da natureza socid do ciberespaco tanto na
teoria, com a formulacdo de manifestos on-line, legidacdo; quanto na pratica, por meio
de estruturas hipertextuais, cédigos de auto-regulacdo etc. Porventura, devido a
volatilidade de contelidos e da propria estigmatizacdo do mercado e, principamente,
pelas lacunas na cyberlaw (Vale, 2005), entre outras tantas razbes, os crimes on-line
proliferamse numa velocidade surpreendente, dificultando-nos, inclusve, encontrar um

caminho seguro.

3. CAMINHOS A TRILHAR OU A NAVEGAR?

Como remar em meio ao mar voldil dos dados na rede digitd, que ja sugere, de
antemdo, um diganciamento entre usuaios? Como conseqUéncia,  enfatiza-se
novamente a necessidade das caracteristicas sociais do ciberespaco com vidas a defesa
e amanutencéo dos direitos e deveres on-line.

Ora, se nesse mundo onrline 0 conhecimento podera provavelmente advir ndo
mais da anélise, mas da navegacdo®, que caminho a trilhar ou a navegar para
construcén? Dedtarte, a0 averiguar as redes de comunicacdo cibernética, percebe-se que
0S avangos na participacdo do usuario a0 Sstema vem adquirindo novos contornos e
requer inferéncias mais precisas, pois 0s causas destacadas podem estar enfraguecendo a
relacdo midia digital- cibercidadania.

E sbido, também, que a exclusio digitd tem Sdo a tonica de diferentes
discursos dos pesquisadores da midia digitd (Milton Santos, 1997; Chrigtian German,
2001; Dénis de Moraes, 2003). Mas, devido a veocidade na audizacdo técnica do
mundo ortline, os debates nessa direcdo podem ser, na mesma ordem, datados e,
todavia, esbocarem discussdes que norteem freglentemente agpenas o campo das

ciéncias sociais. Rdificase, ai, a necessdade de projetos de pesquisa comunicacionais

3 TURKLE, Sherry. Vida no ecra — a identidade na era da internet, 1997, p.72.
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hibridos, que avancem a investigacdo da natureza dedterritoridizada da Internet e seus
aspectos, portanto, tecnossociais.

Em contrapartida, a cibercidadania reelaborou a concepcdo dos direitos e dos
deveres sociais, porém, demarcou uma nova relacdo espaco-tempord, onde se faz vitd
um cbdigo de éica mas audizado e concernente a redidade dos informatas. As
netiquetas atuais (Lévy, 1999), por exemplo, ndo ddo conta das demandas do espaco
virtud e estdo demondrando uma nova, entretanto, “peguena parteé’ do conjunto de
caracteristicas que congroem de fato o cibercidadd. Dentro desta dtica, a agora
informaciona busca redaborar constantemente a arquitetura do seu environment e
carece de uma andlise pormenorizada dos reflexos da volatilidade dos conteidos.

Dentro das universdades, os projetos comunicacionais on-line precisam buscar
mas a exequibilidade nas relagbes objeto/sujeito, midia digita/publico online etc. e
ndo devem se apoiar tdo-somente no campo da estética, porque representam uma ponte
na qua os ingrumentos de investigagdo virtud se apdiam. A necessdade destes
projetos provém também da deteccdo das nuances da cibercidadania, o que remete aum
subsidio inconteste a discusséo do mundo cibersocid.

3.1 CONCEITOS: CERTEZASE INCERTEZAS

3.1.2 A CIDADANIA NO CIBERESPACO

No ciberespaco, o letor trandferiu-se de leitor para ciberleitor e, com iso, as
rdagbes socias transmutaramse, e este cibernauta passou a s também um
cibercidadéo.

Os resultados dessa mudanca foram dicercados em grande pate pelas
comunidades virtuais, que contribuiram em muito para 0 surgimento deste cidad@o
cibernético. Agora, o conceito de cidadania gpresenta uma redefinicdo conceitud. Para
Rheingold, €la € compreendida como “um contrato social de caréater informal e ndo
escrito” (Rheingold, 2003: 19). Nesse momento, ndo se pretende aprofundar o conceito
de cidadania, mas gpresentar as nuances que configuram sua génese dentro do mundo
cibernético.

Numa definicdo primé&ia, a cidadania seria a qudidade de uma pessoa que
possui, em uma determinada comunidade politica, 0 conjunto dos dirgitos civis e

politicos. A esta definicio, deve-se acrescentar a visdo de Rousseal, que. em oposiGao
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a0 Estado despdtico, a organizacdo socid ided seria resultante de um acordo eitre os
individuos, que cederiam aguns de seus direitos para se tornarem cidaddos. A base
desse acordo seria a vontade gerd, identificada com a coletividade e, portanto,
soberana, onde 0 marco distinto da cidadania esta entre a vontade de todos e a vontade
gerd (Do contrato social, p. 53). Levy procura problematizar o conceito na esfera do
virtua, resgatando-o como “ um conjunto de técnicas, de praticas, de atitudes, de modos
de pensamentos e de valores no ciberespacgo”, e acrescenta questionando se “ a nogao
de publico vem sendo melhor reelaborada pelas comunidades virtuais, haja vista que
oferecem para o debate coletivo um campo de pratica mais aberto, mais participativo,
mais distribuido que aquele das midias classicas’ (Levy, 1999: 128-129).

Resgatando aspectos conceituais da cidadania classica, a cibercidadania
manifesta-se em diferentes movimentos na esfera do mundo virtuad com visas a defesa
dos direitos do cibernauta, como, por exemplo, o Ste da organizagdo n&o-governamenta
- ONG - dos Direitos Humanos dentro da rede. Nele estéo elencados manifestos e
declaracbes do ciberespaco, que atualizan os conceitos hibridos da também
denominada netizenship. Além desse site, a pgina da Associacdo para 0 Progresso das
Comunicagdes - APC, também veicula matérias opinativas sobre o tema, cujas URL's

S80, respectivamente, www.dhnet.org.br e www.apc.org.

No campo das préicas socias cibernétices, ha muito a s feto s for
condderado o0 lema, desses movimentos, a congtante critica a utilizacdo redtritiva do
espaco cibernético por trustes virtuais e governos primeiro-mundistas.

O jorndismo comunit&io on-line - em parceria com as sociedades digitais -
vem encontrando um terreno fértil nas URL’s espadhadas pdo sstema, contribuindo
com a congrucdo da cibercidadania. Canclini (1995) gponta que “as identidades
coletivas encontram cada vez menos na cidade e em sua historia, distante ou recente -
seu palco constitutivo - , a informacéo sobre as peripécias sociais’ (Canclini, 1998:
228). Os mundos virtuas estéo participando conjuntamente da reelaboracdo das
identidedes coletivas virtuais e os jogos das relagbes no ciberespago correspondem a
uma mediacdo entre midia digitd e o cibercidaddd. Canclini ressdta que “a midia se
transformou, até certo ponto, na grande mediadora e mediatizadora e, portanto, em
substituta de outras interagfes coletivas’ (Canclini, 1998: 289) e o discurso dos
cibernautas conclama uma reconfiguracdo do loca que se globdizou, ou mehor anda,

““glocalizou-se™: conceito inventado pelo “empresario-mundo” japonés, que articula em



Intercom — Sociedade Brasileira de Estudos | nterdisciplinares da Comunicagdo
XXVIII Congresso Brasileiro de Ciéncias da Comunicacdo — Uerj — 5 a9 de setembro de 2005

sua cultura informacdo, crencas e rituais procedentes do local, nacional e
internacional” (Canclini, 1999: 110).

Como pate das nuances, o fluxo de informacdo nas comunidades virtuas
percorre uma trgetoria convergente, onde o exercicio da cibercidadania poderd se
comprometer por duas razdes, conforme judtifica Dénis de Moraes (1998:12-3): 1 -
Improbabilidade tecnoldgica: (..) A copia numérica, sendo idéntica a original, subsiste
em qualquer suporte informatico; e 2 - Alto risco de censura.

A medida que a cibercidadania se estabelece nas comunidades, sua nocio
gpresenta nuances sempre audizadas por fases histéricas, que, segundo R.U.Sirius,
exigem quatro:. a primera, definida como “nerdismo puro” de 1976 a 1988 e que se
dtua no florescer das comunidades virtuais, ‘caracterizando-se por uma subcultura da
informatica que pregava que toda informacdo deve ser livre, que o ciberespaco é de
todos e que os computadores devem ser acessiveis e de facil utilizacdo”. A segunda
(tecno-anarquista) e a tercera (tecnolibera) seriam fases sociotécnicas, que se
desenvolveram nos periodos de 1989-92 e 1992-98 respectivamente, indicando etapas
cujo marco principal foi a introducdo da rede no mercado globa®. Quanto & (ltima,
Sirius aponta somente uma semana de duracdo, de 12 da 19 de marco de 1998. Neste
ingante, a cibercidadania depara com o0 tecno-realismo, momento em que O
cibercidaddo encontra nos beneficios tecnoldgicos a necessdade de sua auto-afirmacéo
e condituicdo como individuo socid. Tornaramse insepardveis as maquinas e 0s
usuérios; afase tem conotacdo quase de* tecno-surrealismo” .

O periodo de tecno-surredlismo parece concluido para Sirius, porém, prossegue
uma nova fase onde “ 0 Unico imperativo categOrico para inserir-se no coletivo de
cibercidadédos € estar conectado” . Conforme relata Moraes, “ao plugar-se, o internauta
recebe o passaporte carimbado para o ciberespaco: a conta numérica numa maquina,
para uso pessoal, com enderego eletronico e senha intransfer fveis” °.

Diante dessa afirmacdo, debates sobre a exclusio todavia retomam ao contexto
socid no qua etdo inseridos os internautas. German (2001:6) destaca o abismo
existente entre os conectados e 0s ndo-contectados:

“ Apesar da crescente necessidade de acesso aos conhecimentos para poder
contar com alguma chance de desenvolvimento num mundo globalizado, a
guinta parte mais pobre dos “Information Poor” dispde de meros 0,2% das

4 R.U.Sirius, citado por LEMOS, André(ed). O imaginario da cibercultura,1998, p.52.
S MORAES, D. de, “A éticacomunicacional naINTERNET”, In, http://www.uff.br/mestcii/denisl.htm, p.4, 1998
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conexdes a INTERNET, enquanto a quinta parte mais rica dos "Information
Rich’ chega a abocanhar mais de 93%. No méximo, 3% da populacdo mundial
dispdem atualmente de uma conexao a Internet. E essa elite de informacao
encontra-se nos paises industrializados do mundo ocidental, sobretudo nos
EUA.

Embora demondgtre o grau de exclusio, German ndo acredita que ampliando a
participaco do usuario o quadro se dtere, destacando que “o aumento da presenca da
populacédo na rede apenas transferiria o desnivel social para dentro do espaco virtual” .

Segundo e, a solugdo para tornar possivel a democracia virtua poderd se
gpresentar numa atuacdo estatal mais consstente, em que o pais precise “oferecer, ao
lado dos sites gratuitos de egoverno (e-government), as possibilidades de criacéo de
redes livres para os cidaddos. Esse aspecto, descrito como “more community” e “more
content” no World Development Report de 1999, deveria ter a finalidade de franquear a
todos os cidadaos, independentemente de sua situacéo econdmica, 0 acesso gratuito a
todas as informacOes sobre questdes de natureza econdmica e cultural de seu
entorno” ®.

Afora 0 acesso, a democracia no mundo virtua se legitima pela organizacdo das
discussBes em ligas de assuntos espahadas nos sites comunitarios. A propdsito, a base
das comunidades virtuais tem sido os temas obviamente comuns que reorganizam 0O
pensamento na cultura digital e representam, para Moraes “uma forma de reviver a
democracia, ndo enquanto substituicdo da democracia representativa por meio do voto,
e sim para organizar grupos de conversacao, plebiscitos indicativos, consultas sobre
distintos temas, proporcionar informacbes a populacdo”’. Por conseguinte, a
cibercidadania iria se congruir na condtante interacdo dos informatas e 0s mecanismos
para mascara-la ora manifestando-se na excluséo tecnoldgica gpontada, ora na tentativa
de violagdo do ciberespaco, conduzindo a perda da privacidade. German ataca a
introducdo apressada do futuro on-line, condderando-a “ameaca a democracia liberal,
j& que, entre outras conseguéncias, leva a perda da privacidade do ser humano pela
reducéo do sigilo de dados na INTERNET”

Os desdobramentos dessa temética desembocam na ingauracdo de regimes
autoritérios de vigilancia e censura, plangados por empresas Ou grupos com interesses

variados. Moraes judtifica o fato pela “natureza desterritorializada e desordenada da

& GERMAN,C. “"Access denied - marginalizaggo na eradainformacao”, In, http://www.dhnet.org.br/christian.htm,,p.
10, 2001.



Intercom — Sociedade Brasileira de Estudos | nterdisciplinares da Comunicagdo
XXVIII Congresso Brasileiro de Ciéncias da Comunicacdo — Uerj — 5 a9 de setembro de 2005

rede, o que a torna resistente a regulamentacdo externa; mas nem sempre escapa de
agressdes e atos criminosos. Ninguém em si consciéncia, resigna-se as fraudes e ao
terrorismo digital” .

Que fazer diante da questéo? Os debates estdo abertos e avancam em muitas
diregbes, contudo, jA se faz presente uma ciberética, como uma das ferramentas de
solidificacéo da cibercidadania.

Entendida como um conjunto de postulados de reciprocidade para a autogestao
democrética do ciberespaco, a ciberética esta dicercada nas regras de etiqueta definidas
pelas comunidades virtuais. De acordo com Lévy, as netiquetas audizadas organizam:
s em diferentes regras, que esbocam os caminhos da convivéncia no mundo virtual. As
principais mencionam a proibigdo de apropriar-se do trabalho intelectual alheio, sem
as devidas mencdes das fontes, e a exploracdo do ciberespaco pela publicidade
comercial’.

Como se observa, toda a informacdo nesses compartimentos tem se comportado
como vaores de troca em um mercado flutuante, em que os direitos e os deveres do
cibercidadéo estéo fundamentados na antigalel do comércio da oferta e da procura.

Nessa logica, Dertouzos (1997) associa a interacdo informativa dessas
comunidades com ointercambio de bens e servigos, na forma de “uma mercadoria Util,
descomplicada, mais proxima dos bens e servigos do que das ideologias, capaz de ser
aproveitada no nosso dia-a-dia”®.

Tendo a possibilidade de usufruir desses bens e servigos, a posicdo dos excluidos
diante das redes técnicas e informacionais se dterou, conforme destacou Santos

(1996:261), apresentando-se ativa:

"Diante das redes técnicas e informacionais, pobres e migrantes sdo
passivos, como todas as demais pessoas. E na esfera comunicacional queeles
diferentemente das classes ditas superiores, sdo fortemente ativos. Trata-se,
para eles, da busca do futuro sonhado como caréncia a satisfazer - carénciade
todos ostipos de consumo politico, caréncia de participacao e de cidadania.”

Assim, se por um lado a rede demonstra um avango na democracia participativa,
por outro, a exclusio também se manifesta, indicando a necessdade de congantes
pesquisas que aprofundem cada vez mais o0 debate e estabelecam novos parametros para
0 estudo.

LEVY, P. A globalizacio dos significados, Folha de Sio Paulo, 7 dez. 1997

SDERTOUZOS, M., O que seré: como 0 novo mundo da informac&o transforma nossas vidas, p. 45, 1997.
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3.1.3 OSDIREITOSAUTORAIS

Antes de mais nada, é importante frisar que o direito autora consiste no “ direito
gue o autor, a pessoa fisica criadora de obra intelectual tem de gozar dos beneficios
morais e econémicos resultantes da reproducao de suas criacdes’ °.Dentro do processo
editoria, Rabaca & Barbosa(1995:206) ampliam o conceito:

"Direito de um autor ou de seus descendentes sobre sua obra (literaria,

musical, de artes plasticas, teatral, cinematogr&fica, cientifica etc.) no que se
refere a publicacéo, reproducéo, adaptacao, execucdo, exibicao, traducao,
distribuicéo, venda etc. Para qual quer desses casos, o direito autoral pode ser
negociado ou cedido pelo seu detentor. A expressao plural - direitosautorais-
refere-se principal mente a por centagem que cabe, por lei, aumautor, sobre o
aproveitamento de sua obra. Da-se o nome grande direito autoral aosdireitos
gerados pela execucéo publica da obra em recintos com bilheteria (teatros,
estadios etc.) e pequeno direito autoral aos gerados pela execucéo publicada
obra sem ingresso pago (pela televisdo, pelo radio, em boates etc.)."

Segundo Miranda (1971), a primeira vista, eses conceitos afiguramse
smplistas, mas reavaliando os contelidos das leis e decretos, que se propdem a garantir
o direito autora, pontos conflitantes provém da interpretacdo e préaica dos codigos e
acrescenta que, primeiramente, a le autora brasilera confunde autoria e titularidade,
considerando apenas a pessoa fisica como autora de obraintelectual™®.

O juriga define ainda que “a autoria € um direito irrenunciavel e inalienavel do
autor. Ja a titularidade pode ser promovida a uma pessoa juridica. Sempre através de
contrato” .

Outras confusdes co-exisem na gplicacdo e entendimento da lei, como o direito
de personalidade - que corresponde a0 uso e publicagdo da imagem de uma pessoa e
néo de sua obraintelectud - aém de muitas outras.

Apesar das imperfeicOes destacadas pelo jurista, as legidagOes brasleras para a
protecdo do autor estdo presentes na Constituicdo, em u Artigo 5° Incisos XXVII e
XXVIII e Artigo 170, Inciso Il; no Codigo Penal, em seu decreto-lel 2.848 de 7 de
dezembro de 1940; na Lel n° 5.988 de 14 de dezembro de 1973; na Lel n°5.250 de 9 de
fevereiro de 1967; na Convencéo de Berna, na Lei n° 9.609, e na mais recente e Ultima
lel de direito autoral n° 9.610 (ambas datadas de 19 de fevereiro de 1998).

%19MIRANDA, Pontes de, Tratado de direito privado, 1972.
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A le do direito autord € gplicada em todas as formas de producéo e o assunto,
portanto, € amplo. O objetivo desse artigo norteard a investigagdo para a autoria da
producdo mididica digita, corroborando a competéncia legidativa no campo das
atividades ortling, cujo problema amplia-se e adquire contornos discutiveis e expressos

pelo total despreparo dos profissionais envolvidos e das autoridades competentes.

CONSIDERACOES FINAIS

Como verificado no percurso deste atigo, pretende-se mapear e (re)configurar a
legidacdo vigente do mundo ontline e as posshbilidades de manutencdo de sua execucéo
por meio das produgdes orline e de politicas tecnossociais. Numa primeira ingténcia, a
andise de resultados tera como forma a construcdo de um portal sobre os desmandos
das politicas orrline, com links para vé&ias comunidades virtuais, onde esado
disponiveis foruns de debates ontling, blogs e fotologs a exemplo do McLuhan Program

(www.mcluhan.utoronto.ca) e da Ombudman Association (http://Mmww.ombuds-toa.org/)

Assim sendo, planga-se montar um acervo de arquivos .pdf, .doc, .htm, onde se
acredita ser possivel um trabalho de emissio/edicdo de hipertextos de forma coletiva,
permitindo a formatacdo de manifestos do ciberespaco. No conjunto de hipertextos, uma
forma adequada de avdiacdo e audizacdo ocorrerd, em tempo red, com a
disponibilizagdo de produgdes on-line e seus respectivos controles de acesso. A
exemplo do Ombudsman On-Line Canadense (Toronto Ombudsman Association —
TOA), havera um link direto com o cibercidaddo, onde ele podera informar sobre os
problemas cibersociai's que porventura venha sofrendo.

Do ponto de vista das eras da convergéncia on-line e da conexdo, é imperativo
gue = faca um exercicio de cibercidadania em pardelo com as midias classicas (midia
impressa, radio, TV, cdulares), resultando desse trabdho uma varredura do que a
Grande Imprensa vem destacando a respeito das politicas comunicacionais da vida
digital e ortline (clipping).

Na findizacdo deste projeto, e como resultado de intensa pesquisa cibersocid,
prevé-se a publicacdo do livro ‘Cibercidadania — quais sdo seus direitos e deveres no
mundo on-line?” (versdes Inglés, Francés e Portugués).

No total, os crimes ontline gpurados tém a seguinte classficacdo: acesso ndo
autorizado, interceptacdo ndo autorizada, uso ndo autorizado de sistemas de

informatica, alteracédo de dado ou programa de computador, dano a dado ou programa

11
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de computador e fraude por manipulacdo de computador. Havendo ainda outras
classficacbes, que norteardo a pesquisa'l. No entanto, esperase que novas
classficacbes ndo venham a surgr, e isto dependerd da vontade politica em se
estabelecer edratégias mais precisas para interromper 0 processo de degradacdo do
ecosstema digital (Cid Torquato & Marco Brasil, 2005) e do cumprimento das agles eda
implementacéo de pesquisas destacadas durante este artigo, e o futuro certamente nos
dira..
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